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INTRODUCCION.

Como parte del avance tecnolégico y la inclusion de nuevas oportunidades de
comunicacidn, en la actualidad aguellos productos y aparatos que tradicionalmente no
se conectaban a Internet, hoy lo hacen y ofrecen a los usuarios una variedad de opciones
para hacer mads faciles algunas actividades.

Actualmente, las personas comparten su informaciéon a fravés de un nidmero creciente de
Dispositivos loT y servicios asociados en linea que permanentemente estdn recolectando y
procesando dichos datfos. Lo anterior, permite que terceros puedan conocer 1os
gustos, preferencias, horarios, direcciones, entre ofra informacion de las personas, por lo
que es importante tomar conciencia acerca de los datos que se comparten enlaredy
los riesgos que esto conlleva.

Por ello, resulta importante que los dispositivos sean disenados para resistir amenazas en
la seguridad, ya que llos riesgos vinculados a una falla o falta de seguridad en
estos dispositivos coneiodos a Internet afecta la confianza de los usuarios que los usan, y
puede existir una afect : i6n en su privacidad y economia.
3

En 2023, el Instituto Federal de Telecomunicaciones publicd el “Codigo de mejores
practicas para la ciberseguridad del Internet de las Cosas”, documento que tiene
como finadlidad coadyuvar a una evolucion tecnoldgica segura y confiable
mediante la promocion de la responsabilidad social en el ecosistema digital.

Asimismo, en el ano 2022, el Instituto publicd el Catdlogo de Dispositivos Internet de
las Cosas, mismo que fiene como findlidad ofrecer informacion sobre las
principales caracteristicas de los dispositivos loT que se comercializan en México vy
qgue han sido homologados. Consultable en: Catdlogo de Dispositivos 1oT

Podemos entender que un Dispositivo de Internet de las Cosas, se trata de una
pieza o componente de un equipo que pueda hacer uso del espectro
radioeléctrico o ser conectado a redes de telecomunicaciones, los cuales se
pueden emplear tipicamente en el hogar o en dispositivos electronicos portdtfiles, con
capacidades opcionales de teledeteccion, accionamiento, capturaq,
almacenamiento  y/o  procesamiento de datos y que guarda relacidn con un servicio
asociado a este.


https://catalogoiot.ift.org.mx/index.php?r=site%2Fcategorias

Por lo antferior y con la finalidad de incentivar la adopcidon de estas nuevas
tecnologias e informar a los usuarios sobre la informacion que comparten y otros aspectos
importantes relacionados con la ciberseguridad, el Instituto publica el documento
Ciberseguridad en los dispositivos de infernet de las cosas (loT), en el cual se plasman
los resultados del andlisis de 348 fabricantes o marcas, que tienen dispositivos
homologados ante este Instituto, los cuales se pueden consultar en: Catdlogo de
Dispositivos loT

OBJETIVO:

La publicacion del presente informe tiene como objetivo transparentar la
informacién que los fabricantes o marcas difunden en sus portales de infernet y que
se encuentra asociada a las caracteristicas que se establecen en el Cdodigo de
mejores practicas para la ciberseguridad del Intfernet de las Cosas.

Lo anterior, también permitird que las personas usuarias conozcan algunos de los
elementos de ciberseguridad que el IFT recomienda para el diseno y fabricacion de
dispositivos loT.

METODOLOGIA. :

Para la infegracion dellllpresen’re documento, se llevdé a cabo una clasificacion de los
conftroles técnicos y politicas organizativas que se sugiere observen los fabricantes de los
Dispositivos loT en el Cédi‘go de mejores practicas para la ciberseguridad del Internet de
las Cosas publicado por el IFT.

Posteriormente, se clasificd la informacion y se plasmé en las fichas organizativas conforme
a los siguientes apartados:

. Contrasenas.

. Actualizaciones al Software.

. Sobre el Uso de Comunicaciones Seguras.

. Intfegridad del Software.

. Sobre los Datos de Telemetria.

. Sobre la eliminaciéon de los datos personales.

J Sobre las credenciales y los pardmetros de seguridad sensible.
. Sobre la eliminaciéon de los datos personales.

Es importante destacar que la informacién plasmada en el documento se recolectd en los
sifios de internet de los fabricantes o marcas y el andlisis de la informacién no deberd
tomarse como una valoracion, juicio de valor o recomendacion de los equipos terminales
O marcas ya gue su Unica finalidad es informativa.


https://catalogoiot.ift.org.mx/index.php?r=site%2Fcategorias

Para pronta referencia, se agrega al final de cada tabla la o las fuentes de los 348
fabricantes o marcas analizadas, a fin de que, en caso de tener mayor interés, se
pueda consultar mas informacion.

Finalmente, es importante destacar que los fabricantes o marcas comercializan un
gran numero de equipos con diversas caracteristicas y funcionalidades, por lo que
la informacién que se establece en las pdaginas analizadas pudiera variar y atender
algunas las variables consideradas en la integracion de las tablas que se muestran en el
presente informe.
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PRINCIPALES HALLAZGOS.

1. Lainformacion sobre especificaciones de ciberseguridad en los productos de algunas
de las marcas revisadas no fue de facil ubicacion, ya que en sus paginas web es
necesario realizar una busqueda exhaustiva.

De las marcas revisadas, algunas no cuentan con una pdagina web donde se puedan
consultar sus productos, asi como los términos, condiciones y avisos de privacidad.

En algunos casos, las pdginas web de las marcas revisadas redirigen a otros sitios web
para consultar férminos, condiciones y avisos de privacidad.

Algunas de las marcas revisadas en sus términos, condiciones y avisos de
privacidad no incluyen informacion respecto a los incidentes de seguridad
relacionados con la informacion y datos personales de los usuarios.

En algunas ocasiones, no existe informacion ni pagina web para consultar informacion
de seguridad en los dispositivos.

Del ejercicio realizado, se destaca que, en algunos casos, los términos, condiciones y
avisos de privacidad de las marcas revisadas, se encuentran en idiomas distintos al
espanol.

De las marcas onoli{odos incluidas en el Catdalogo de Dispositivos [oT, unicamente el 8%
no cuenta con ningun tipo de informacion relacionada con las caracteristicas de

ciberseguridad de sdg dispositivos.

Del egjercicio que esta CGPU llevd a cabo para la busqueda de informacion
relacionada con la ciberseguridad de equipos loT en las marcas analizadas, se puede
desprender que esta informacion es de dificil acceso para los usuarios, por lo que resulta
importante que se promueva la transparencia de esta para la generaciéon de confianza
y el uso seguro de estas nuevas tecnologias.

RECOMENDACIONES.

Con la finalidad de promover la confianza y el uso seguro de estas nuevas tecnologias
resulta importante tomar en cuenta las siguientes recomendaciones:

1. Verifica si las actualizaciones de software de tu dispositivo se realizan de manera
automdatica o no, y procura mantenerlo actualizado.
Persondliza el nombre de usuario y contrasena del dispositivo y/o la cuenta asociada.
Utiliza contrasenas seguras para acceder a tu dispositivo y la cuenta asociada.
Si es posible, ademdas de las contrasenas seguras, ufiliza un método de doble
autenticaciéon para acceder a tu dispositivo y la cuenta asociada.
Revisa el fratamiento que le dardn a fu informacidn y datos personales.
Cuando no estés haciendo uso del dispositivo, desactivalo.
Si ya no utilizards el dispositivo, elimina tu informacion y datos personales aimacenados
en este, asi como la cuenta asociada.
Identifica la informacidn que tus equipos recolectan y los mecanismos que tienen
habilitados para configurar la privacidad. Utiliza los mecanismos de configuracion de
privacidad con la finalidad de que solo sea visible la informacién que desees.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

360

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

[. Contrasenas
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.

Proporciona al usuoriio al administrador un mecanismo simple para

cambiar las contrasends o mecanismos de autenticacion.

[I. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdsico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdcticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:

Utiliza un mdédulo de seguridad en el “hardware”.

1
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario
y al administrador de la red sobre el incidente detectado.

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

|

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES
|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacidon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

Internet
= de!c‘.cosos

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://smart360.mx/

https://smart360.mx/policies/privacy-policy

https://smart360.mx/pa@es/servicio-tecnico-oficial

hTTps://cibersequridod.ifhprq.mx/files/quios v _estudios/codigos ciberseguridad iot.pdf



https://smart360.mx/
https://smart360.mx/policies/privacy-policy
https://smart360.mx/pages/servicio-tecnico-oficial
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ABODE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medE de autenticacion de multiples factores.

Proporciona al usuorié) o al administrador un mecanismo simple para
cambiar las contrasends © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma tfemporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”.

En caso de cambios no autorizados en el “soffware”, estos alertan al usuario
y al administrador de la red sobre el incidente detectado.

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

:

|

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://support.goabode.com/docs/contacting-abode-support

https://support.goabode.com/docs/abode-terms-of-service

hTTps://cibersequridod.iL(.orq.mx/files/quios v estudios/codigos ciberseguridad iot.pdf
X



https://support.goabode.com/docs/abode-terms-of-service
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ACTIA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medE de autenticacion de multiples factores.

Proporciona al usuorié) o al administrador un mecanismo simple para
cambiar las contrasends © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma tfemporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

internet Oj
s i

Utiliza un mdédulo de seguridad en el “hardware”.

En caso de cambios no autorizados en el “soffware”, estos alertan al usuario
y al administrador de la red sobre el incidente detectado.

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

:

|

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

http://actia.com.mx/

https://www.actia.comfen/legals

https://www.actia.com ‘en/privocv—policv
X
https://cibersequridad.ift.@rg.mx/files/guias_y_estudios/codigos_ciberseguridad iot.pdf



https://www.actia.com/en/legals
https://www.actia.com/en/privacy-policy
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ACTIONTEC

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:

10
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

11
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.actionfec.com/

https://www.actiontec.com/terms-of-use/

https:/ /www.oc’riom‘ec.&om/ privacy-policy/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.actiontec.com/terms-of-use/
https://www.actiontec.com/privacy-policy/

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ADVANCED HOME

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de mdltiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:

13
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

14
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//lloydscorp.com/

https://lloydscorp.com/€ontactanos/

https://lloydscorp.com/ brivoov—oqreemenT—odvoncedhome/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://lloydscorp.com/contactanos/
https://lloydscorp.com/privacy-agreement-advancedhome/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AIRLINK

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:

16
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

17
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.dirlinkambulance.com/

https://www.dirlinkambulance.com/terms-conditions-site/

hTTps://cibersequridod.iﬁ‘.orq.mx/files/quios v _estudios/codigos ciberseguridad iot.pdf



https://www.airlinkambulance.com/terms-conditions-site/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AIWA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//ciwalatinoamerica.com/

https://globalinternet.com.pa/politica-de-privacidad/

hTTps://qlobolinTemeT.cc\m.po/Terminos—de—servicio/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://globalinternet.com.pa/politica-de-privacidad/
https://globalinternet.com.pa/terminos-de-servicio/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AJAX

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//cjax.systems/es/ |

https://qjax.systems/es/privacy-policy/

hTTps://cibersequridod.h“t.orq.mx/files/quios v_estudios/codigos ciberseguridad iot.pdf



https://ajax.systems/es/privacy-policy/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AKASO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.akasotech.com/

https://www.akasotechicom/terms

https://www.akasotech \com/ privacy

hTTps://cibersequridOd.if’r.brq.mx/files/quics y_estudios/codigos_ciberseguridad iot.pdf



https://www.akasotech.com/terms
https://www.akasotech.com/privacy
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ALARM.COM

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://alarm.com/

https://www.alarm.com/terms_conditions.aspx

https://www.alarm.comilegal/privacy?culture=es

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.alarm.com/terms_conditions.aspx
https://www.alarm.com/legal/privacy?culture=es
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ALCATEL

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.dlcatelmobile.com/mx/

https://www.alcatelmobile.com/mx/privacy/

https://www.alcatelmoile.com/mx/terms-conditions/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.alcatelmobile.com/mx/privacy/
https://www.alcatelmobile.com/mx/terms-conditions/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ALCATEL-LUCENT (ALE INTERNACIONAL)

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de mdltiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacion de los datos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.al-enterprise.com/en/

https://www.al-enterprise.com/en/legal/privacy

hTTps://www.ol—em‘erprisb.com/en/leqol

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.al-enterprise.com/en/legal/privacy
https://www.al-enterprise.com/en/legal
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ALTAI (ALTAI TECHNOLOGIES, SIN MARCA)

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que

o o S
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores. SIN DATO
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para

. - . , - SIN DATO
cambiar las contrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacion de los datos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

37




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO loT

Internet IJ 'ift INSTITUTO FEDERAL DE

? & C delosCasas TELECOMUNICACIONES

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//supportsystem.com/privacy/

https://www.altaitechn@logies.com/contact-us/

https:/ /suooorTsvsTem.o&m/’rerms/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.altaitechnologies.com/contact-us/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AMAZFIT

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://mx.amazfit.com/,

https://mx.amazfit. comfpages/aviso-de-privacidad

https://mx.amazfit.compolicies/terms-of-service

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://mx.amazfit.com/pages/aviso-de-privacidad
https://mx.amazfit.com/policies/terms-of-service
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AMAZON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.amazon.com.mx/gp/help/customer/display.html?nodeld=
468496&ref =footer privacy.

hTTps://www.omozon.cc}gm.mx/qp/help/cusfomer/displov.h’rml?ref =hp |

eft v4 Sib&nodeld=GA7‘§3EXWGGZPEFSQS

hTTps://www.omozon.cor'h.mx/qp/help/cusfomer/displov.h’rml'?ref =hp |
eft v4 sib&nodeld=GLSBYFEOMGKKQXXM

https://ciberseguridad.ift.org.mx/files/guias v estudios/codigos ciberseguridad iot.pdf



https://www.amazon.com.mx/gp/help/customer/display.html?ref_=hp_left_v4_sib&nodeId=GA75EXWGGZPEFSQS
https://www.amazon.com.mx/gp/help/customer/display.html?ref_=hp_left_v4_sib&nodeId=GA75EXWGGZPEFSQS
https://www.amazon.com.mx/gp/help/customer/display.html?ref_=hp_left_v4_sib&nodeId=GLSBYFE9MGKKQXXM
https://www.amazon.com.mx/gp/help/customer/display.html?ref_=hp_left_v4_sib&nodeId=GLSBYFE9MGKKQXXM
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AMPLIFI

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

46




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO loT

Internet IJ 'ift INSTITUTO FEDERAL DE

? & C delosCasas TELECOMUNICACIONES

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://ampli.ca/

https://ampli.ca/terms-and-conditions

https://www.rbc.com/plivacysecurity/ca/index.html

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://ampli.ca/
https://ampli.ca/terms-and-conditions
https://www.rbc.com/privacysecurity/ca/index.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ANGEL CARE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://angelcarebaby.com/pages/privacy-policy

https://angelcarebaby.com/pages/ierms-conditions

hTTps://onqelcorebobv.&:om/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://angelcarebaby.com/pages/terms-conditions
https://angelcarebaby.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
APPLE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.apple.com/mx/

https://www.apple.com/mx/legal/sales-support/terms/repaqir/

hTTps://www.oople.com\/mx/leqol/privocv/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.apple.com/mx/legal/sales-support/terms/repair/
https://www.apple.com/mx/legal/privacy/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ARISTA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.arista.com/en/

https://www.arista.comyen/privacy-policy

https:/ /www.oris’ro.com){en/’rerms—of—use

h’ers://cibersequridod.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.arista.com/en/privacy-policy
https://www.arista.com/en/terms-of-use
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ARLO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.arlo.com/en-us/

https://www.arlo.com/en-us/privacy-policy.himl

https://www.arlo.com/an-us/terms-and-conditions.ntml

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.arlo.com/en-us/privacy-policy.html
https://www.arlo.com/en-us/terms-and-conditions.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ARRI

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.arri.com/en/privacy

https://www.arri.com/eh/terms-conditions

https://www.arr.com/ef

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.arri.com/en/terms-conditions
https://www.arri.com/en
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ARRIS

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que

o o SIN DATO
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores. SIN DATO
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para

. - . , - SIN DATO
cambiar las contrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacion de los datos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//arrisbuilt.com/privacy-policy /

https://arrisbuilt.com/privacy-policy/#contact

https://arrisbuilt.com/ \

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://arrisbuilt.com/privacy-policy/
https://arrisbuilt.com/privacy-policy/#contact
https://arrisbuilt.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ARUBA / HEWLETT PACKARD ENTERPRISE / HPE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de mdltiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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) de las Cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacion de los datos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.hpe.com/us/en/legal/privacy.ntmi#

https://www.hpe.com/ds/en/about/legal/terms-of-use.html

hTTps://www.hpe.com/ds/en/home.h‘rml

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.hpe.com/us/en/legal/privacy.html
https://www.hpe.com/us/en/about/legal/terms-of-use.html
https://www.hpe.com/us/en/home.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
ARUBA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

70




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO loT

Internet IJ 'ift INSTITUTO FEDERAL DE

? & C delosCasas TELECOMUNICACIONES

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.hpe.com/us/en/legal/privacy.ntmi#

https://www.hpe.com/ds/en/about/legal/terms-of-use.html

hTTps://www.hpe.com/ds/en/home.h‘rml

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.hpe.com/us/en/about/legal/terms-of-use.html
https://www.hpe.com/us/en/home.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

ATTOP

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

ATVIO

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AUDIO PRO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.audiopro.com/en/

https://www.audiopro.com/en/new-terms-and-conditions/

hTTps://oudiopro.zendeék.com/hc/en—us

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.audiopro.com/en/new-terms-and-conditions/
https://audiopro.zendesk.com/hc/en-us
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AVA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicidn de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Ufil.

]

l

\

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidn del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre como se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor realiza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https.//www.avasoluciones.com/politica-de-privacidad/

https://www.avasoluciones.com/reembolso_devoluciones/

hTTps://www.ovosoluciohes.com/

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://www.avasoluciones.com/reembolso_devoluciones/
https://www.avasoluciones.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AVERA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos SIN DATO

de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /overo.mx/poqesljoviso—de—privocidad

https://avera.mx/ poqes&‘erminos—v—condiciones

https://avera.mx/

https://ciberseguridad.ift.org.mx/files/gquias v estudios/codigos ciberseguridad iot.pdf



https://avera.mx/pages/terminos-y-condiciones
https://avera.mx/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AVIA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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s =) de las cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /ovio.com.es/poIlTico—de—privocidOd/

hTTps://ovio.com.es/con&iiciones—leqoles—opp/

https://avia.com.es/

https://ciberseguridad.ift.org.mx/files/gquias v estudios/codigos ciberseguridad iot.pdf



https://avia.com.es/condiciones-legales-app/
https://avia.com.es/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AXIS

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.oxis.com/els—es/privocv/ privacy-policy

https://www.axis.com/prefessional-services-gtc

https://www.axis.com/en-us

https://ciberseguridad.ift.org.mx/files/gquias v estudios/codigos ciberseguridad iot.pdf



https://www.axis.com/professional-services-gtc
https://www.axis.com/en-us
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
AXON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /es.oxon.com/polli’rico—de—privocidcd/

https://es.axon.com/condiciones-de-uso/

https://es.axon.com/

https://ciberseguridad.ift.org.mx/files/gquias v estudios/codigos ciberseguridad iot.pdf



https://es.axon.com/politica-de-privacidad/
https://es.axon.com/condiciones-de-uso/
https://es.axon.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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DE INTERNET DE LAS COSAS (loT) ]ft oo TRl
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BANG& OLUFSEN

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.bonq—olustn.com/es/mx/leqoI/privocv—policv

https://www.bang-olufsen.com/es/mx/legal/terms-of-use

https://support.bang-olufsen.com/hc/es

https://ciberseguridad.ift.org.mx/files/gquias v estudios/codigos ciberseguridad iot.pdf



https://www.bang-olufsen.com/es/mx/legal/privacy-policy
https://www.bang-olufsen.com/es/mx/legal/terms-of-use
https://support.bang-olufsen.com/hc/es
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BARCO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.borco.cor(LJes/obou’r/TrusT—cen’rer/ privacy-policy

https://www.barco.com/es/about/terms-conditions

https://www.barco.com/es

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.barco.com/es/about/trust-center/privacy-policy
https://www.barco.com/es/about/terms-conditions
https://www.barco.com/es
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BAXTER

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.boxTer.mx/les/oviso—de—privacidod—boxTer—so—de—cv

https:/ /www.boxTer.mx/gs/’rerminos—de—uso

https://www.baxter.mx/es

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.baxter.mx/es/aviso-de-privacidad-baxter-sa-de-cv
https://www.baxter.mx/es/terminos-de-uso
https://www.baxter.mx/es
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BDCOM

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.bdcom.coLn/DOqes/view/privocv—oolicv

https://www.bdcom.com/pages/view/terms-and-conditions

https://www.bdcom.com/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.bdcom.com/pages/view/privacy-policy
https://www.bdcom.com/pages/view/terms-and-conditions
https://www.bdcom.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BELKINI

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

hTTps://www.belkin.corrljus/privocvpolicv/

https://www.belkin.com/@eneral-terms.himi

https://www.belkin.com/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.belkin.com/us/privacypolicy/
https://www.belkin.com/general-terms.html
https://www.belkin.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BENQ

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.benq.comLes—mx/ policy/privacy-policy.himl

https://www.beng.com/es-mx/paolicy/user-terms.himi

https://www.beng.com/es-mx/index.himl

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.benq.com/es-mx/policy/privacy-policy.html
https://www.benq.com/es-mx/policy/user-terms.html
https://www.benq.com/es-mx/index.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BINTEC ELMEG

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.bin’rec—elrrleq.com/en/componv/’rerms—and—
conditions/privacy-polidy/

hTTps://www.TeIdo’r.com/l.'eqol—no’rice/

https://www.teldat.com/

https://ciberseguridad.ift.org.mx/files/guias v estudios/codigos ciberseguridad iot.pdf



https://www.bintec-elmeg.com/en/company/terms-and-conditions/privacy-policy/
https://www.bintec-elmeg.com/en/company/terms-and-conditions/privacy-policy/
https://www.teldat.com/legal-notice/
https://www.teldat.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BLACKVUE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://blackvue.com /J/orronTv—Terms—condiTions/

https://helpcenter.blackvwue.com/hc/en-us

https://blackvue.com/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://blackvue.com/warranty-terms-conditions/
https://helpcenter.blackvue.com/hc/en-us
https://blackvue.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ .
DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BLUEBIRD

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

hTTps://www.bluebirchrp.com/obou’r/privocv

hTTps://www.bluebirdco&J.com/obou’r/resource—librorv

https://www.bluebirdcorp.com/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.bluebirdcorp.com/about/privacy
https://www.bluebirdcorp.com/about/resource-library
https://www.bluebirdcorp.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BLUESOUND

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos SIN DATOS

de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.bluesoundlcom/privocv—policv/

https://www.bluesound.com/legal/

https://www.bluesound.com/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.bluesound.com/privacy-policy/
https://www.bluesound.com/legal/
https://www.bluesound.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BMW

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.bmw.com.L'nx/es/foofer/fooTer—secTion /privacy-policy.html

https://www.bmw.com.mx/content/dam/bmw/marketMX/bmw_com
mx/Descargas/Aviso-de-Privacidad/2023/BMW._CD TC MX-ES 2023.07

https://www.bmw.com.mx/es/index.html

https://ciberseguridad.ift.org.mx/files/guias v estudios/codigos ciberseguridad iot.pdf



https://www.bmw.com.mx/es/footer/footer-section/privacy-policy.html
https://www.bmw.com.mx/content/dam/bmw/marketMX/bmw_com_mx/Descargas/Aviso-de-Privacidad/2023/BMW_CD_TC_MX-ES_2023.07
https://www.bmw.com.mx/content/dam/bmw/marketMX/bmw_com_mx/Descargas/Aviso-de-Privacidad/2023/BMW_CD_TC_MX-ES_2023.07
https://www.bmw.com.mx/es/index.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BOSE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

hTTps://www.bose.mx/eL mx/legal/privacy policy.himl

https://www.bose.mx/esimx/legal/terms_of use.html

https://www.bose.mx/es mx/index.himl

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.bose.mx/es_mx/legal/privacy_policy.html
https://www.bose.mx/es_mx/legal/terms_of_use.html
https://www.bose.mx/es_mx/index.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BOWERS& WILKINS

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de mdltiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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s =) de las cosus TELECOMUNICACIONES

Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.bowerswilklins.com/es—es/ privacy-policy.hitml

hTTps //WWW., bowerswnk\s com/es-es/terms-and-conditions-of-
supply.html

https://www.bowerswilkins.com/es-es/

https://ciberseguridad.ift.org.mx/files/guias v estudios/codigos ciberseguridad iot.pdf



https://www.bowerswilkins.com/es-es/privacy-policy.html
https://www.bowerswilkins.com/es-es/terms-and-conditions-of-supply.html
https://www.bowerswilkins.com/es-es/terms-and-conditions-of-supply.html
https://www.bowerswilkins.com/es-es/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BROTHER

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.broTher.coln.mx/poli’rico—privocidcd

https://www.brother.com.mx/terminos-de-uso

https://www.brother.com.mx/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.brother.com.mx/politica-privacidad
https://www.brother.com.mx/terminos-de-uso
https://www.brother.com.mx/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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DE INTERNET DE LAS COSAS (loT) ]ft oo TRl

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
BTICINO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /bTicino.com.mx}bviso—de—privccidod

https://bticino.com.mx/ayuda

https://bticino.com.mx/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://bticino.com.mx/aviso-de-privacidad
https://bticino.com.mx/ayuda
https://bticino.com.mx/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
CAFE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

h’ers://cofeoppIionces.LoT/Privocidod.ospx

https://cafeappliances.l@t/Ierminos.aspx

https://cafeappliances.lat/Index.aspx

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://cafeappliances.lat/Privacidad.aspx
https://cafeappliances.lat/Terminos.aspx
https://cafeappliances.lat/Index.aspx
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
CAMBIUM NETWORKS

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de mdltiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.cambiumnetworks.com/privacy-policy/

https://www.cambiumn&tworks.com/legal-terms/

https://www.cambiumnetworks.com/support/

https://www.cambiumnetworks.com/

https://ciberseguridad.ift.org.mx/files/quias vy _estudios/codigos ciberseguridad iot.pdf



https://www.cambiumnetworks.com/privacy-policy/
https://www.cambiumnetworks.com/legal-terms/
https://www.cambiumnetworks.com/support/
https://www.cambiumnetworks.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:
CANON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

I. Contrasenas
Se menciona que:

Permite el uso de contrasenas unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de medios de autenticacion de multiples factores.
| I

3
Proporciona al usuori& o al administrador un mecanismo simple para
cambiar las confrasenas © mecanismos de autenticacion.

Il. Actualizaciones al Software
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“software” que interrumpa de forma temporal el funcionamiento bdasico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

lll. Sobre el Uso de Comunicaciones Seguras
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del Software
Se menciona que:
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Utiliza un mdédulo de seguridad en el “hardware”. S

En caso de cambios no autorizados en el “software”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S

V. Sobre los Datos de Telemetria

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los dafos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacidon de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida ufil. !
i

\

X

SOBRE LA INFORMACION QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informaciéon sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacioén sobre coémo se utilizaran sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.
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Si se pretende dar un uso distinto de los datos personales, se recabard

o Sl
nuevamente el consentimiento.

lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o los servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o los
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.conon.corl'w.mx/oviso—de—privacidod

https://www.canon.comimx/ferminos-condiciones

https://www.canon.com.mx/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.canon.com.mx/aviso-de-privacidad
https://www.canon.com.mx/terminos-condiciones
https://www.canon.com.mx/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CASIO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 SIN DATO
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. S

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.casio.comfmx/terminos-y-condiciones/

https://www.casio.comfmx/privacy/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.casio.com/mx/terminos-y-condiciones/
https://www.casio.com/mx/privacy/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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DE INTERNET DE LAS COSAS (loT)

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CHAFON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

http://www.chafon.com/cpzx

https://ciberseguridad.iff.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



http://www.chafon.com/cpzx
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CHAMBERLAIN

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

hTTps://www.chomberIdin.com/socioI—Terms

https://www.chamberldin.com/privacy-notice

https://support.chamberis ingroup.com/s/? gl=1*134hyal* gcl au*Nze1MDAwWOTKSLESM
DE2NjgwNjc.* ga*OTY40BYINDESLIESMDEZNjgwNjc.* ga LTGWI1ESFYC*MTcwNTQOMzUyNi
4yLIEUMTcwNTQOMzcOOCAWLIAUMA..” ga 1DRKQPYBMG*MTcwNTQOMzcOMy4yLiAuMTcw
NTQOMzcOMYAwWLIAUMA..& ga=2.73116182.486324060.1705443527-968865417.1701668067

https://www.chamberlain.com/about-chamberlain/legal-disclaimer

https://www.chamberlain.com/

https://ciberseguridad.ift.org.mx/files/quias vy _estudios/codigos ciberseguridad iot.pdf



https://www.chamberlain.com/social-terms
https://www.chamberlain.com/privacy-notice
https://support.chamberlaingroup.com/s/?_gl=1*134hya1*_gcl_au*NzE1MDAwOTk5LjE3MDE2NjgwNjc.*_ga*OTY4ODY1NDE3LjE3MDE2NjgwNjc.*_ga_LTGW1ESFYC*MTcwNTQ0MzUyNi4yLjEuMTcwNTQ0Mzc0OC4wLjAuMA..*_ga_1DRKQPY8MG*MTcwNTQ0Mzc0My4yLjAuMTcwNTQ0Mzc0My4wLjAuMA..&_ga=2.73116182.486324060.1705443527-968865417.1701668067
https://support.chamberlaingroup.com/s/?_gl=1*134hya1*_gcl_au*NzE1MDAwOTk5LjE3MDE2NjgwNjc.*_ga*OTY4ODY1NDE3LjE3MDE2NjgwNjc.*_ga_LTGW1ESFYC*MTcwNTQ0MzUyNi4yLjEuMTcwNTQ0Mzc0OC4wLjAuMA..*_ga_1DRKQPY8MG*MTcwNTQ0Mzc0My4yLjAuMTcwNTQ0Mzc0My4wLjAuMA..&_ga=2.73116182.486324060.1705443527-968865417.1701668067
https://support.chamberlaingroup.com/s/?_gl=1*134hya1*_gcl_au*NzE1MDAwOTk5LjE3MDE2NjgwNjc.*_ga*OTY4ODY1NDE3LjE3MDE2NjgwNjc.*_ga_LTGW1ESFYC*MTcwNTQ0MzUyNi4yLjEuMTcwNTQ0Mzc0OC4wLjAuMA..*_ga_1DRKQPY8MG*MTcwNTQ0Mzc0My4yLjAuMTcwNTQ0Mzc0My4wLjAuMA..&_ga=2.73116182.486324060.1705443527-968865417.1701668067
https://support.chamberlaingroup.com/s/?_gl=1*134hya1*_gcl_au*NzE1MDAwOTk5LjE3MDE2NjgwNjc.*_ga*OTY4ODY1NDE3LjE3MDE2NjgwNjc.*_ga_LTGW1ESFYC*MTcwNTQ0MzUyNi4yLjEuMTcwNTQ0Mzc0OC4wLjAuMA..*_ga_1DRKQPY8MG*MTcwNTQ0Mzc0My4yLjAuMTcwNTQ0Mzc0My4wLjAuMA..&_ga=2.73116182.486324060.1705443527-968865417.1701668067
https://www.chamberlain.com/about-chamberlain/legal-disclaimer
https://www.chamberlain.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CIRCLE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 S
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. S

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.circle.comjen/legal

https://www.circle.comien/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.circle.com/en/legal
https://www.circle.com/en/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CISCO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o

mediante su interfaz fisica. SIN DATO

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.cisco.com ‘c/es mx/about/legal/privacy-full.html

https://www.cisco.comjfc/en/us/about/legal/terms-conditions.html

hTTps://www.cisoo.com/\:./en/us/obouf/leqoI/privocv—full.hTmI#cookies

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos_ciberseguridad_iot.pdf



https://www.cisco.com/c/es_mx/about/legal/privacy-full.html
https://www.cisco.com/c/en/us/about/legal/terms-conditions.html
https://www.cisco.com/c/en/us/about/legal/privacy-full.html#cookies
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CITAQ

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://www.citagpos.com/index.php/fechnical support/technical support.ntml

https://www.citagpos.com/

hTTps://cibersequridod.if\prq.mx/files/quios vy _estudios/codigos_ciberseguridad iot.pdf



https://www.citaqpos.com/index.php/technical_support/technical_support.html
https://www.citaqpos.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CITIZEN

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.citizenwatéh.com/mx/es/terminos-condiciones.himl

https://www.citizenwatéh.com/mx/es/home/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.citizenwatch.com/mx/es/terminos-condiciones.html
https://www.citizenwatch.com/mx/es/home/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CLARION

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.clarion.com/xl/es/usage/

https://www.faurecia-clarion.com/legal-notice

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.clarion.com/xl/es/usage/
https://www.faurecia-clarion.com/legal-notice
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

COLORLIGHT

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos

de uso, registro y medicién de estos. SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. S

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

L . . - S
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. SIN DATO

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://en.colorlightinside.com/

https://ciberseguridad.iffiorg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://en.colorlightinside.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

COMERCIAL ELECTRIC

Nota: No se encontrd informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CONCOX (SIN MARCA)

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 S
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.iconcox.com/about/privacy.htmi

https://www.iconcox.cam/about/cookiess.himl

https://wWww.icoONnCox.Co ./

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.iconcox.com/about/privacy.html
https://www.iconcox.com/about/cookiess.html
https://www.iconcox.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CRADLEPOINT

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 SIN DATO
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://cradlepoint.com/

hTTps://crodIeDoinT.conk/privocv—policv/

https://ciberseguridad.if prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://cradlepoint.com/
https://cradlepoint.com/privacy-policy/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CTEK

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://cdn.shopify.com/s/files/1/0117/5237 /4372 /files/CTEK-Privacy-Policy-
01.25.2019.pdf?14599092788208898462

https://cdn.shopify. com&§/flles/1 [0117/5237/4372/files/CTEK Terms of Service.pdf?4453098
566109398991 .

https://www.ctek.com/

https://ciberseguridad.ift.org.mx/files/guias v _estudios/codigos ciberseguridad iot.pdf



https://cdn.shopify.com/s/files/1/0117/5237/4372/files/CTEK-Privacy-Policy-01.25.2019.pdf?14599092788908898462
https://cdn.shopify.com/s/files/1/0117/5237/4372/files/CTEK-Privacy-Policy-01.25.2019.pdf?14599092788908898462
https://cdn.shopify.com/s/files/1/0117/5237/4372/files/CTEK_Terms_of_Service.pdf?4453098566109398991
https://cdn.shopify.com/s/files/1/0117/5237/4372/files/CTEK_Terms_of_Service.pdf?4453098566109398991
https://www.ctek.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

CURRENT

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DACE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://www.daceap.com/

https://ciberseguridad.iff.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.daceap.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DAHUA

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o

mediante su interfaz fisica. SIN DATO

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.dhmex.com/marketplace/homes/Default.aspx

https://ciberseguridad.ifif.org.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.dhmex.com/marketplace/homes/Default.aspx
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DATALOGIC

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

hTTps://www.doToquic.Com/enq/index.h’rmI

https://www.datalogic.€om/eng/legal-notice-pa-92.himl

https://www.datalogic.c : m/eng/privacy-policy-pa-112.html

https://www.datalogic.com/eng/terms-and-conditions-pa-93.html

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.datalogic.com/eng/index.html
https://www.datalogic.com/eng/legal-notice-pa-92.html
https://www.datalogic.com/eng/privacy-policy-pa-112.html
https://www.datalogic.com/eng/terms-and-conditions-pa-93.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DEFINITIVE TECHNOLOGY

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 S
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.definiTiveTéchnoquv.com/en—us/suDporT/Terms—ond—condiTions

https://www.definitiveteehnology.com/en-us/support/privacy-policy

https://www.definitivete .hnoloqv.com/en—us/

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos_ciberseguridad_iot.pdf



https://www.definitivetechnology.com/en-us/support/terms-and-conditions
https://www.definitivetechnology.com/en-us/support/privacy-policy
https://www.definitivetechnology.com/en-us/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DELL

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 S
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

Sl

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

hTTps://www.deII.com/és—mx/d’r/services/index.hTm

hTTps://www.deII.com/léorn/mx/es/mxcorp] /policies-privacy

https://www.dell.com/le .rn/mx/es/mxcorm /terms-of-sale

https://www.dell.com/learn/mx/es/mxcorp 1 /policies-cookies-ads-emails

https://ciberseguridad.ift.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.dell.com/es-mx/dt/services/index.htm
https://www.dell.com/learn/mx/es/mxcorp1/policies-privacy
https://www.dell.com/learn/mx/es/mxcorp1/terms-of-sale
https://www.dell.com/learn/mx/es/mxcorp1/policies-cookies-ads-emails
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DENON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 SIN DATO
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.denon.com/es-es/our-vision/denon-privacy-policy

hTTps://www.denon.corJ /es-es

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.denon.com/es-es/our-vision/denon-privacy-policy
https://www.denon.com/es-es
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DENSAY SV

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o

mediante su interfaz fisica. SIN DATO

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://en.desaysv.comifindex.ohp?id=law

https://en.desaysv.comiindex.php

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://en.desaysv.com/index.php?id=law
https://en.desaysv.com/index.php
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DIESEL

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://es.diesel.com/es/help-show?content=termsSale

hTTps://es.diesel.com/eg help-show?content=terms

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://es.diesel.com/es/help-show?content=termsSale
https://es.diesel.com/es/help-show?content=terms
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DIGI

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://es.digi.com/legal/privacy

https://es.digi.com/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://es.digi.com/legal/privacy
https://es.digi.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DIGITAL SECURITY

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DJI

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.dji.com/mx/policy?site=brandsite&from=footer

https://www.dji.com/mx/terms?site=brandsite&from=footer

https://www.dji.com/mx .

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.dji.com/mx/policy?site=brandsite&from=footer
https://www.dji.com/mx/terms?site=brandsite&from=footer
https://www.dji.com/mx
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DOJO SAN 990

Nota: No se encontrd informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DOTS (OUI FI)

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DRAGON TOUCH

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DRAY TEK

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o

mediante su interfaz fisica. SIN DATO

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.draytek.com/policy

https://ciberseguridad.iff.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.draytek.com/policy
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DREAMTECH

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DS18

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:
https://ds18.com/policigs/privacy-policy

https://ds18.com/

https://ciberseguridad.iffiorg.mx/files/guias v _estudios/codigos ciberseguridad iot.pdf



https://ds18.com/policies/privacy-policy
https://ds18.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DSC

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

L . . - S
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.dsc.com/

https:/ /www.iohnsoncoLTroIs.com/ privacy-center

hTTps://www.iohnsoncor#t.rols.com/leqol/’rerms

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.dsc.com/
https://www.johnsoncontrols.com/privacy-center
https://www.johnsoncontrols.com/legal/terms
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

INSTITUTO FEDERAL DE

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ift SmuTo oA o

DE INTERNET DE LAS COSAS (loT)

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DSDEVICES

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 SIN DATO
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATOS

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario
y al administrador de la red sobre el incidente detectado.

SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacién de los datos personales por parte del usuario.

Sl

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

SIN DATO

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Sl

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida Ufil.

SIN DATO

!

SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Sl

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

SIN DATO

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Sl

Permite revocar el consentimiento para el uso de los datos personales.

Sl

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.

SIN DATO
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

hittps://dsdevices.com/privacy-policy/

https:/ /dsdevices.com/Lerms—of—use/

https:/ /dsdevices.com/\

hTTps://cibersequridOd.if’r.brq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://dsdevices.com/privacy-policy/
https://dsdevices.com/terms-of-use/
https://dsdevices.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DSPREAD

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://dsdevices.com/privacy-policy/

https:/ /dsdevices.com/{‘erms—of—use/

https://dsdevices.com/ .

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://dsdevices.com/privacy-policy/
https://dsdevices.com/terms-of-use/
https://dsdevices.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DTRESEARCH

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO

233




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO lo

Internet IJ 'ift NSTITUTO FEDERAL D

=y (= deluscosus TELECOMUNICACIONES

En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

L . . - S
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

- G ca S
personales, quién los uftilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. S

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.dtresearch.com/index.html

https://www.dtresearchicom/en/Support/legal.html

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.dtresearch.com/index.html
https://www.dtresearch.com/en/Support/legal.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DYSON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o

mediante su interfaz fisica. SIN DATO

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://privacy.dyson.com/es-xl/politica-global-de-privacidad.aspx

https://www.dyson.com.mx/footer-secondary-links/terms-and-conditions

hTTps://cibersequridod.if\prq.mx/files/quios vy _estudios/codigos_ciberseguridad iot.pdf



https://privacy.dyson.com/es-xl/politica-global-de-privacidad.aspx
https://www.dyson.com.mx/footer-secondary-links/terms-and-conditions
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

DZEES

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://dzees.com/poligies/privacy-policy

https://dzees.com/pages/terms-of-service

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://dzees.com/policies/privacy-policy
https://dzees.com/pages/terms-of-service
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

ECOM

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EDIMAX

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.edimax.com/edimax/post/post/data/edimax/global/privacy policy/

https://www.edimax.com/edimax/global/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.edimax.com/edimax/post/post/data/edimax/global/privacy_policy/
https://www.edimax.com/edimax/global/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EERO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO

246




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO lo

Internet IJ 'ift NSTITUTO FEDERAL D

=y (= deluscosus TELECOMUNICACIONES

En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

L . . - S
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://eero.com/legalforivacy

https://eero.com/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://eero.com/legal/privacy
https://eero.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

INSTITUTO FEDERAL DE
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CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

ENGENIUS (TECH INC.)

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacién de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

L . . - S
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://www.engeniustech.com/privacy-policy.html#

https://www.engeniustech.com/

hTTps://cibersequridod.if\prq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.engeniustech.com/privacy-policy.html
https://www.engeniustech.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf

INSTITUTO FEDERAL DE

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ift SmuTo oA o

DE INTERNET DE LAS COSAS (loT)

CATALOGO e

Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

ENGENIUS

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 SIN DATO
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATOS

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacién de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

L . . - S
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:
https://www.engeniustech.com/privacy-policy.himl#
https://www.engeniustech.com/

\



https://www.engeniustech.com/privacy-policy.html
https://www.engeniustech.com/

CIBERSEGURIDAD EN LOS DISPOSITIVOS @ -
DE INTERNET DE LAS COSAS (loT) J ]ft

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

CATALOGO loT

Internet IJ ift INSTITUTO FEDERAL DE

0 &
B % @_: deluscosus TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EPCOM

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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Internet ft NSTITUTO FEDERA

S delos Caceys TELECOMUNICACIONES

CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EPSON

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://epson.com.mx/politica-de-privacidad

https://epson.com.mx/Aviso-de-privacidad-m%C3%Axico

https://epson.com.mx/t .minos—de—uso

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://epson.com.mx/politica-de-privacidad
https://epson.com.mx/aviso-de-privacidad-m%C3%A9xico
https://epson.com.mx/terminos-de-uso
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EVELAB INSIGHT

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO

259




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO lo

Internet IJ 'ift NSTITUTO FEDERAL D

=y (= deluscosus TELECOMUNICACIONES

En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://evelabinsight.com/

https://ciberseguridad.iff.org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://evelabinsight.com/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EVL

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://www.evl.mx/

https://www.evl.mx/evl-aviso-de-privacidad

https://www.evl.mx/ter 'nos—v—condiciones

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.evl.mx/
https://www.evl.mx/evl-aviso-de-privacidad
https://www.evl.mx/terminos-y-condiciones
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EVL PRO

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO

265




CIBERSEGURIDAD EN LOS DISPOSITIVOS

[ ]
DE INTERNET DE LAS COSAS (loT) @'Ift e onil e T

CATALOGO lo

Internet IJ 'ift NSTITUTO FEDERAL D

s =) de las cosus TELECOMUNICACIONES

En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://www.evl.mx/

https://www.evl.mx/evl-aviso-de-privacidad

https://www.evl.mx/ter 'nos—v—condiciones

https://ciberseguridad.ift.ofg.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.evl.mx/
https://www.evl.mx/evl-aviso-de-privacidad
https://www.evl.mx/terminos-y-condiciones
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EXPLORE ONE

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EXTREME NETWORKS

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https:/ /www.exTremeneh‘works.Com/obou’r—ex‘rreme—neTworks/comoonv/ legal/privacy-
and-cookies-policy

https://www.extremenetworks.com/#sortCriteria=%40computedpublisheddate%20descen
dinq&oq:%AOcon’ren’rTvae’riﬂe%SD%22(Press%20ReIecse)%22

https://ciberseguridad.iftf.org.mx/files/guias v estudios/codigos ciberseguridad iot.pdf



https://www.extremenetworks.com/about-extreme-networks/company/legal/privacy-and-cookies-policy
https://www.extremenetworks.com/about-extreme-networks/company/legal/privacy-and-cookies-policy
https://www.extremenetworks.com/#sortCriteria=%40computedpublisheddate%20descending&aq=%40contenttypetitle%3D%22(Press%20Release)%22
https://www.extremenetworks.com/#sortCriteria=%40computedpublisheddate%20descending&aq=%40contenttypetitle%3D%22(Press%20Release)%22
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

EZVIZ

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 S
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan | SIN DATO
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:
https://www.ezviz.com/la/legal/privacy-policy

https:/ /www.ezviz.com/{o/ legal/terms-of-service

https://www.ezviz.com/la/legal

https://www.ezviz.com/Ia

https://ciberseguridad.ift.org.mx/files/gquias v _estudios/codigos ciberseguridad iot.pdf



https://www.ezviz.com/la/legal/privacy-policy
https://www.ezviz.com/la/legal/terms-of-service
https://www.ezviz.com/la/legal
https://www.ezviz.com/la
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FANVIL

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que

o 2 SIN DATO
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan

activar, desactivar y/o posponer la instalacion de dichas actualizaciones. SIN DATO

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras.

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://fanvil.com/partners/mappolicy.html

hTTps://fonviI.com/servi&e/doc/index.h’rml

https://ciberseguridad.i .vorq.mx/files/quios y_estudios/codigos_ciberseguridad iot.pdf



https://fanvil.com/partners/mappolicy.html
https://fanvil.com/service/doc/index.html
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FEIT ELECTRIC

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Sl

Permite el uso de med;os de autenticacion de multiples factores. S

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de | SIN DATO
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan

activar, desactivar y/o posponer la instalacion de dichas actualizaciones. SIN DATO

Los dispositivos son identificables a través del etiquetado en éste o

mediante su interfaz fisica. SIN DATO

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos

de uso, registro y medicién de estos. SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.feit.com/pages/privacy-policy

https://www.feit.com/pages/terms and conditions

https://help.feit.com/hc \en—us

https://help.feit.com/ hc/én-us/or’ricles/] 8441583923479-How-to-Reset-the-Account-
Password-for-the-Feit-Electric-App

https://ciberseguridad.ift.org.mx/files/guias v estudios/codigos ciberseguridad iot.pdf



https://www.feit.com/pages/privacy-policy
https://www.feit.com/pages/terms_and_conditions
https://help.feit.com/hc/en-us
https://help.feit.com/hc/en-us/articles/18441583923479-How-to-Reset-the-Account-Password-for-the-Feit-Electric-App
https://help.feit.com/hc/en-us/articles/18441583923479-How-to-Reset-the-Account-Password-for-the-Feit-Electric-App
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FENDER

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FIBERHOME

Nota: No se encontro informacion relacionada con las caracteristicas de ciberseguridad
de esta marca.
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FINDER

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan

activar, desactivar y/o posponer la instalacion de dichas actualizaciones. SIN DATO

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mdédulo de seguridad en el “hardware”.
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S|

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario. SIN DATO

Permite la eliminacidn de los daftos personales en el caso de una
fransferencia de la propiedad a otfro usuario del dispositivo o de los servicios | SIN DATO
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un

servicio asociado del dispositivo. SIN DATO

Permite la eliminacion de los datos personales cuando el dispositivo llegue

al fin de su vida til, SIN DATO

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|

l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades. S

Informacion sobre los plazos para el acuse de notificacion inicial de

vulnerabilidades. SIN DATO

Informacidn sobre la actualizacion del estatus de la vulnerabilidad

notificada hasta la resolucién de ésta. SIN DATO

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos

2 g e SIN DATO
personales, quién los utilizarad y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales. SIN DATO

Si se pretende dar un uso distinto de los datos personales, se recabard

o SIN DATO
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos

personales registrados. SIN DATO

Les proporcionan a los usuarios la confirmacion clara de que sus datos

personales han sido eliminados de los dispositivos o los servicios asociados. SIN DATO

Implementan mecanismos que permitan eliminar los datos personales o 1os

. . o . SIN DATO
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos

personales de los usuarios. SIN DATO

FUENTE:

https://www.findernet.com/es/mexico/soporte/

https:/ /www.findeme‘r.&)m/es/ mexico/soporte/software-y-app/

hTTps://cibersequridod.if\?\orq.mx/files/quios v _estudios/codigos_ciberseguridad iot.pdf



https://www.findernet.com/es/mexico/soporte/
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FITBIT

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

Permite el uso de med;os de autenticacion de multiples factores.

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan
activar, desactivar y/o posponer la instalacion de dichas actualizaciones.

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mdédulo de seguridad en el “hardware”.
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. S|

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos

de uso, registro y medicién de estos. SIN DATO

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://storage.googledpis.com/support-kms-
prod/rMYHmMNx8YY7iOs@y4aClingNnvPxY8joob\W8

https:/ /s’roroqe.qooqleobis.com/supporT—kms—
prod/nsOTNg UvIsLYfZTsKLbHdLd2hqsp|ﬂ OVGv

https://help.fitbit.com

https://support.google.com/produci-documentation/answer/135115767?hl=es-
419&ref topic=13510581&sjid=6894539592402939496-NC

https://www.fitbit.com/global/es/legal/supplierterms/vendor-security-measures

https://help.fitbit.com/articles/es/Help article/1392.htm

https://ciberseguridad.ift.org.mx/files/quias v _estudios/codigos ciberseguridad iot.pdf



https://storage.googleapis.com/support-kms-prod/ns01NgUvlsLYfZtsKLipHdLd2hqspIf1OVGv
https://storage.googleapis.com/support-kms-prod/ns01NgUvlsLYfZtsKLipHdLd2hqspIf1OVGv
https://help.fitbit.com/
https://support.google.com/product-documentation/answer/13511576?hl=es-419&ref_topic=13510581&sjid=6894539592402939496-NC
https://support.google.com/product-documentation/answer/13511576?hl=es-419&ref_topic=13510581&sjid=6894539592402939496-NC
https://www.fitbit.com/global/es/legal/supplierterms/vendor-security-measures
https://help.fitbit.com/articles/es/Help_article/1392.htm
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FLUKE

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de multiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bdsico de
éste.

Los mecanismos son configurables a efecto de que los usuarios puedan

activar, desactivar y/o posponer la instalacion de dichas actualizaciones. SIN DATO

Los dispositivos son identificables a través del etiquetado en éste o
mediante su interfaz fisica.

[ll. Sobre el uso de comunicaciones seguras.
Se menciona que:

Se emplean prdacticas en materia de cifrado para comunicaciones seguras. | SIN DATO

IV. Integridad del software.
Se menciona que:

Utiliza un mddulo de seguridad en el *hardware”. SIN DATO
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En caso de cambios no autorizados en el “soffware”, estos alerfan al usuario

y al administrador de la red sobre el incidente detectado. SIN DATO

V. Sobre los datos de telemetria.

Se menciona que permite examinar los datos de telemetria, como datos
de uso, registro y medicion de estos.

VI. Sobre la eliminacion de los datos personales.

Permite la eliminacion de los datos personales por parte del usuario.

Permite la eliminacidn de los daftos personales en el caso de una
tfransferencia de la propiedad a otro usuario del dispositivo o de los servicios
asociados.

Permite la eliminacion de los datos personales cuando el usuario elimine un
servicio asociado del dispositivo.

Permite la eliminacion de los datos personales cuando el dispositivo llegue
al fin de su vida Util.

!
SOBRE LA INFORMACI()N QUE PROPORCIONAN LOS PROVEEDORES Y FABRICANTES

|
l. Ponen a disposicion de los usuarios al menos lo siguiente:

Informacion de contacto para la notificacion de vulnerabilidades.

Informacion sobre los plazos para el acuse de notificacion inicial de
vulnerabilidades.

Informacidn sobre la actualizacidon del estatus de la vulnerabilidad
notificada hasta la resolucién de ésta.

Il. Sobre las credenciales y los pardmetros de seguridad sensible.

Proporciona a los usuarios informacidén sobre coémo se utilizardn sus datos
personales, quién los utilizard y con qué fines.

Permite revocar el consentimiento para el uso de los datos personales.

Si se pretende dar un uso distinto de los datos personales, se recabard
nuevamente el consentimiento.
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lll. Sobre la eliminaciéon de los datos personales.

Le proporciona instrucciones al usuario sobre como eliminar los datos
personales registrados.

Les proporcionan a los usuarios la confirmacion clara de que sus datos
personales han sido eliminados de los dispositivos o |os servicios asociados.

Implementan mecanismos que permitan eliminar los datos personales o 1os
dispositivos o servicios asociados.

El fabricante o el proveedor readliza copias de respaldo de los datos
personales de los usuarios.

FUENTE:

https://www.fluke.com/es-mx/fluke/politica-de-privacidad

https:/ /www.flukeprocegsins’rrumen’rs.com /[es/search/node/telemetria

https://www.fluke.com/ rs—mx/sopon‘e/descorqos—de—sof’rv\/cre

https://cibersequridad.ift.Org.mx/files/quias v estudios/codigos ciberseguridad iot.pdf



https://www.flukeprocessinstruments.com/es/search/node/telemetria
https://www.fluke.com/es-mx/soporte/descargas-de-software
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf
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CODIGO DE MEJORES PRACTICAS PARA LA CIBERSEGURIDAD DE LOS DISPOSITIVOS DEL
INTERNET DE LAS COSAS (IOT)

Aqui podrds conocer algunas caracteristicas de ciberseguridad de la marca:

FORTINET

Nota: Es importante mencionar que la informacion que se refleja en el documento fue
recolectada en los sitios de internet del fabricante y no deberd tomarse como una
valoracion, juicio de valor o recomendacion de los equipos terminales, y que su finalidad
es informativa.

Informacién General

|. Contfrasenas.
Se menciona que:

Permite el uso de confrasenas Unicas preinstaladas y/o que requieran que
el usuario elija una contrasena.

SIN DATO

Permite el uso de med;os de autenticacion de mdltiples factores. SIN DATO

SIN DATO

, | - . .
Proporciona al usuong o al administrador un mecanismo simple para

cambiar las contrasen S O mecanismos de autenticacion.

Il. Actualizaciones del software.
Se menciona que:

El fabricante notifica al usuario cuando se aplicard una actualizacion de
“soffware” que interrumpa de forma temporal el funcionamiento bd