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El prlmer sistema

de cierre

autoalimentado

del mundo Basado en casi 20 afios
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Nuestra llave digital es el nlcleo del sistema de cierre. de experlenCIa

La energia necesaria para que el cilindro pueda leer los
derechos de acceso se genera mediante la insercién de
la llave- no se necesitan baterias ni cableados.

Los derechos de acceso se controlan facilmente
mediante la plataforma de software de iILOQ, de modo
que los administradores pueden ver la informacién
actualizada de las llaves, cilindros y derechos de
acceso del sistema en todo momento. Se mantienen
los maximos niveles de seguridad, puesto que los
derechos de acceso de las llaves perdidas o extraviadas
se pueden eliminar facilmente.

La primera cerradura

del mundo alimentada
con el NFC del movil

Utilizando la tecnologia NFC de los teléfonos moviles y
sistemas securizados de acceso compartido basados en
la nube, iLOQ desarrolld el primer cilindro del mundo
que obtiene la energia del teléfono mévil para
desbloquearse. El mévil funciona a la vez como llave y
como fuente de energia.

Esta tecnologia de cilindros de apertura con

movil permite la gestion unificada de multiples

a emplazamientos remotos, usuarios y grandes
cantidades de llaves en una sola plataforma facil de
administrar.

iLOQ S50 siempre ha estado disponible para usuarios
Tap to use the lock de Android. Gracias a la apertura de Apple de la
tecnologia NFC a desarrolladores de aplicaciones
iLOQ 550 externos (en su version I0S13y a partir de iPhone 7),
ahora también lo esté para usuarios de iPhone. Asi,
iLOQ S50 se convierte en una tecnologia independiente
del dispositivo movil.




Muchas
modalidades
de acceso

Escoge tu forma de
acceder:

Llave iLOQ S5
Teléfono mévil NFC
e Llaveros inteligentes

iLOQ S50 (Fob)
e Coddigos PIN
e Tags RFID

iLOQ 5 Series

Gracias a las nuevas posibilidades que
ofrece la digitalizacién y el internet de
las cosas, ahora podemos gestionar
desde una misma plataforma los
cilindros basados en Ilave (S5) y los
cilindros de apertura mediante teléfono

movil (S50).

| os beneficios exclusivos

de iLOQ 5 Series

A@ministracién
mas §enC||Ia e
inteligente

* Una sola plataforma,
flexible, escalable y
facil de usar

e Comunicacion
Dispositivo a
Dispositivo (D2D).
La informacion se
puede actualizar
remotamente y se
comparte entre los
distintos dispositivos
del sistema: Ilaves,
lectores, cilindros y
teléfonos moéviles,
incluso antes de que
se abra la puerta

Lo dltimo
en Seguridad

e |os derechos de
acceso siempre estan
actualizados

e Facil bloqueo de
las llaves perdidas,
robadas o no
retornadas

e Lasllaves que han
caducado pierden
el acceso sin la
intervencion del
administrador

e Encriptacion AES-
256 en todos los
componentes

PIa_taforma
abierta
integrable

Las APIs (Application
Programming Interface)
permiten la integracion
con:

e Plataformas Web

e Sistemas de reservas

e Bases de datos
privadas de los
clientes

e ERP softwares a
medida...



Una solucidon de software
inteligente para miiltiples
sistemas de cierre

Mantener los niveles més altos de seguridad y al
mismo tiempo reducir las tareas de administracion
manteniendo los costes bajos ha sido un dolor

de cabeza para los administradores que utilizan
sistemas de cierre mecanicos. Los sistemas de
cierre actuales ofrecen algunas ventajas, pero
pueden no ser la solucién maés flexible y completa.

La capacidad de gestionar soluciones de cierre
basadas en llaves y en teléfonos méviles desde
una misma plataforma maximiza la seguridad,
reduciendo al minimo los costes de administracion
durante todo el ciclo de vida.

Las caracteristicas y funcionalidades Unicas de
iLOQ 5 Series cubren las necesidades de gestion
de accesos para todo tipo de propiedades y
entornos de usuarios.

iLOQ

Seguridad de
primera
clase

+1 0 OOO sistemas

ya administrados con iLOQ

Manager

-

Manage Lock




La plataforma descentralizada de iLOQ 5 Series es parte del ecosistema digital. Tiene muchas
caracteristicas que hacen que la programacion de llaves y otras operaciones relacionadas con la
seguridad sean eficientes y seguras:

Seguridad de los datos

Las bases de datos de los clientes
se encuentran en un servidor

en la nube con certificacion
1SO27001:2013

El software cliente instalado en
el PC del usuario que gestiona
el sistema requiere un inicio de

Seguridad distribuida

Se requiere un token de
programacién fisico conectado
al puerto USB del PC del usuario
para las tareas de programacion
criticas

Seguridad del teléfono

Se garantiza la identidad del
dispositivo mediante una robusta
autenticacién basada en PKI
(infraestructura de clave publica)

Autenticacion mutua entre la
llave y la cerradura (AES-256
encriptado)

sesién (encriptado de datos por ., .
( P P Proteccion de aplicaciones de

separado) ollor .,
altima generacién contra malware

Cada cliente tiene su propia base y uso indebido

de datos SQL Server aislada, que

estd completamente separada de

otras bases de datos y aislada de

Internet (comunicaciones a través

de un servidor web)

Maximice la seguridad

Minimice la administracién

y los costes derivados del

mantenimiento.

e Reduzca el consumo de recur-
sos y el impacto en el medio

Arquitectura del sistema
segura

Todas las comunicaciones estan protegidas con la
encriptacion AES-256.

ambiente
Los dispositivos se programan de forma segura en el
sistema con un token de programacion
iLOQ Online
B
, / Llave ! 6’
, ¢ iLoQss j/" Corrad
erradura
el W iloass
AppiloQ's
- om0 «------ eries
iLOQ Cloud - . Cerraduras

iLOQ S50

Conexion
encriptada AES-256.

Fo
iLOQ S50

Token de e e — <>
. NFC
Riggamacton iLOQ <---» HTTPS or 4G
Manager —=__ USB 5

Por contacto
-9 Bluetooth



Gestion de accesos facil y rapida:
el software iLOQ Manager basado
en la nube proporciona derechos de
administracion en tiempo real, 24/7
para todo el sistema de cierre.

Muiltiples posibilidades de acceso:
las puertas de uso frecuente pueden
abrirse facilmente mediante llaves
digitales iLOQ 5 Series, llaveros
inteligentes, teléfonos inteligentes
(iOS o Android) y cédigos PIN (solos
o combinados).
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El lector también es un
actualizador: un lector actlia como
canal de comunicacién con las llaves
digitales iLOQ 5 Series actualizando
los accesos, las listas de exclusidn,
las limitaciones de tiempo, la dltima
hora y los registros de accesos. -~

Una llave digital integrada con
NFC: esta llave robusta y totalmente
programable, se utiliza como un tag
con los lectores o como una llave
tradicional con cilindros, candados

y depdsitos de llaves - no requiere
baterias.

Lo cilindros generan la energia
usando el movimiento de la
insercion de la llave: cilindros,
candados y depdsitos de llaves
generan la energia necesaria para
permitir su apertura gracias a la
energia cinética producida cuando
se inserta la llave - no se necesitan
baterias o cables.

Las llaves y los candados
aprenden unos de otros: llaves y
cerraduras comparten los Gltimos
datos — derechos de acceso, listas
de llaves bloqueadas, franjas
horarias y auditorias de accesos -
antes de que una puerta se abra.




El teléfono mévil es la llave:

. [ ] ( I 4
rrmeeieie  Vision general

de energia para las cerraduras. Los

derechos de acceso se reciben ° °
instantanea y remotamente LOQ S 5 S e rl es
mediante la App iLOQ. I

El smartphone también es un

actualizador: el smartphone actda

como canal de comunicacion

con las llaves digitales iLOQ 5

Series actualizando los derechos

de acceso, las listas de llaves

blogueadas, las franjas horarias y las
auditorias de accesos.

FS Un llavero digital integrado

o con NFC: este Ilavero totalmente

~ programable se usa como tag para
“a lectores y cerraduras.

Las cerraduras se alimentan

del smartphone: cilindros,
candados y depésitos de llaves
obtienen la energia necesaria
para desbloquearse desde un
smartphone situado cerca de ellos
- no se necesitan baterias.

&= = = Conexiones




iILOQ 5 Series
"en accion”

iLOQ 5 Series es un sistema de cierre altamente
escalable y ampliable. Sus caracteristicas y
funcionalidades satisfacen las necesidades de
gestioén de accesos para todas las propiedades. La
sustitucion de las cerraduras mecanicas es facil y
econdmica.

Cilindros iLOQ S5

e Los cilindros se instalan de forma
répida y facil en nuevos edificios,
o sustituyendo los cilindros
mecanicos existentes.
No requieren cables o baterias.
En determinadas puertas en
las que se requiera registros de
eventos o acceso limitado por
franjas horarias, los cilindros se, ., ., , . . .
equipan con un reloj. e ettcttittnnaa,,,

Lectores en linea de iLOQ

En cada apertura, los lectores
comparten con las llaves los
derechos de acceso validos, las
listas de llaves bloqueadas, las
restricciones de tiempo y la hora
actual.

Los administradores también
pueden gestionar los tags y los
cddigos PIN de los usuarios
externos y, por ejemplo,
configurar el estado de la
cerradura eléctrica de una puerta, «
para que esté en modo abierto  °
durante las horas de trabajo.

Llaves iLOQ S5

e Los usuarios pueden acceder
cémodamente a los edificios
mostrando la llave iLOQ S5
en un lector.

e Lamisma llave se utiliza
de forma tradicional para
abrir todas las cerraduras
necesarias a las que tienen
acceso dentro del edificio.




La interfaz de programacién de aplicaciones
estandar y abierta (API) de iLOQ permite

la integracion con sistemas modernos de
intercambio de datos y reservas, asi como

con bases de datos personales de clientes. La
colaboracién con los lideres de la industria, como
KONE, y la interaccién de las tecnologias APl de

iLOQ y KONE crean un valor anadido en el control
de accesos.

Candados iLOQ S50

Los candados digitales sin
mantenimiento, sin pilas y sin

llaves, son la opcién ideal, por
ejemplo, para los proveedores de
servicios publicos y gestores de
infraestructuras. Especialmente
cuando las cerraduras estan situadas
en lugares remotos.

Depésitos de llaves iLOQ S50

e Las llaves del edificio se
almacenan en depésitos de
llaves empotrados en la pared, y
se pueden abrir con un teléfono
inteligente.

* No es necesario que las
compaiias de instalaciones
pierdan tiempo recogiendo y
devolviendo las llaves.

e Acceso instanténeo a las
llaves para los proveedores de
servicios externos en situaciones
de emergenciay para el
personal de mantenimiento,
para asegurar que la calidad de
vida se mantenga al més alto
nivel posible.

App iLOQ 5 Series

La App iLOQ 5 Series (Android e
iOS) recibe los derechos de acceso
de forma instantédnea y remota.

Se puede utilizar un teléfono
inteligente para abrir cerraduras
iLOQ S50y lectores iLOQ Online y
para actualizar las llaves digitales de
la serie iLOQ 5




ILOQ 5 Series iLOQ 5 Series

Herramientas de programacién Productos Online

Software iLOQ Equipos de Médulo de puerta iLOQ Puente de red y médulo
Manager programacion iLOQ con concetividad 4G de puerta iLOQ con
conectividad por cable
iLoa b )
App iLOQ 5 Series Lectores online iLOQ

Catalogo de Catalogo de
productos iLOQ S5 productos iLOQ S50

o
Llave iLOQ S5 Cilindros iLOQ S5 Llaves iLOQ S50 Cilindros iLOQ S50
Depésitos de llave iLOQ S5 Candados iLOQ S5 Depésitos de llave Candados iLOQ S50
iLOQ S50

o .

Cerradura tipo leva iLOQ S5 Cerradura tipo leva iLOQ S50
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66 Probado en las

condiciones climaticas
mas duras para un
rendimiento duradero y
fiable




Soluciones

de cierre digital

iLOQ tiene el claro objetivo de hacer la vida accesible a las personas
proporcionando un acceso facil, eficiente y seguro a sus espacios vitales
y de trabajo en todo el mundo. Hasta la fecha, hemos entregado mas

de 2 millones de llaves y més de 1 millén de cilindros digitales. Nuestras
soluciones estan instaladas en toda Europa, desde pequerios edificios de
apartamentos hasta algunos de los centros de servicios méas grandes y

complejos.

Residencias de estudiantes

En las residencias de estudiantes, los residentes
cambian constantemente y es frecuente que

se pierdan llaves. Debido a las altas tasas de
rotacién y a la complicada logistica de las llaves,
la gestién de los derechos de acceso con los
sistemas tradicionales resulta complicada'y
costosa. iLOQ S5 es la solucion perfecta para
los desafios que deben abordar los gestores y
empleados de este tipo de complejos.

Oficinas

iLOQ S5 es un sistema de cierre basado en

una solida autenticacién digital: se trata de una
solucién ideal para oficinas con un gran flujo

de personas y varios niveles de seguridad. La
solucién mejora la eficiencia del control de
accesos en las oficinas que previamente han
utilizado sistemas de cierre mecénicos y controles
de accesos. Ademas, iLOQ S5 se puede ampliar
facilmente para convertirlo en un sistema de
gestién de accesos ligero, practico y controlado
de forma remota, capaz de manejar grandes
cantidades de derechos de acceso e una Unica
plataforma facil de usar.

Hospitales

Los hospitales presentan un reto especial para
los sistemas de control de accesos, ya que
tienen una gran cantidad de empleados con
diferentes horarios y responsabilidades, que
deben trabajar de manera eficiente en unas
instalaciones que suelen ser grandes y extensas.
El nivel de seguridad requerido es muy alto en
todo momento, incluyendo zonas y edificios
diferentes a los que el personal debe acceder.
iLOQ S5 cumple los estrictos requisitos de los
hospitales y, al mismo tiempo, ayuda a garantizar
que las actividades diarias se lleven a cabo sin
problemas.
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Viviendas

iLOQ 5 Series garantiza que la seguridad de las
cerraduras de las viviendas, escaleras y otras
dreas comunes se mantiene continuamente

al mas alto nivel posible. El sistema es facil

de instalar y gestionar, y su mantenimiento

es econdémico. iLOQ resuelve los problemas
causados por la pérdida de llaves, la copia no
autorizada de llaves, la caducidad de patentes y
el mal uso de las zonas comunes.

La integracion con soluciones de terceros hace
que el edificio sea aiin mas inteligente y la vida
mas cdmoda. Por ejemplo, las reservas de los
espacios comunes pueden actualizarse mediante
pantallas tactiles en el local o en aplicaciones
moviles y compartirse con la llave iLOQ S5. No se
necesita ningun cableado adicional en la puerta
del espacio comun reservado, su llave abrira la
puerta durante el tiempo seleccionado.

Instalaciones
publicas

n=

Residencias
de
estudiantes

Centros educativos y edificios publicos
En propiedades que necesitan altos niveles

de seguridad, como escuelas, museos y

otras instalaciones publicas, los sistemas de
cierre mecanico deben complementarse con
costosos sistemas de control de accesos. iLOQ

5 Series minimiza los costes mas que nunca, al
proporcionar tanto un cierre digital como un
sistema de gestién de accesos controlado a
distancia cdmodamente en una Unica plataforma.
La solucién se puede ampliar facilmente, para
cubrir numerosos puntos de entrada distintos

sin grandes modificaciones en la infraestructura
existente.

Edificios
residenciales

il
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Gestores de infraestructuras

Una industria de servicios publicos que

funcione y sea fiable es esencial para el buen
funcionamiento de la sociedad moderna.

Los gestores de infraestructuras se enfrentan
regularmente al reto de gestionar numerosos
emplazamientos y un gran nimero de cerraduras
y de personal. iLOQ S5 Series ha eliminado

la necesidad de llaves fisicas y de cilindros
alimentados por baterias. Sélo se necesita un

A Retos con otros
sistemas de cierre
Limitaciones en las combinaciones
Altos costes por pérdida de llave
Riesgo de copias de llaves

Gestion y administracion complejas
Muchos sistemas

Altos costes durante el ciclo de vida

Baterias y/o cableado

Gestion de
infraestructuras

teléfono inteligente para abrir cualquier
cerradura del sistema. El acceso a todas

las cerraduras de la propiedad puede ser
compartido y administrado facilmente con el
software basado en la nube iLOQ 5 Series.

Las operaciones diarias son mas faciles, se
mantienen los mas altos niveles de seguridad y
se logra un valioso ahorro de tiempo, recursos
y costes durante el ciclo de vida del sistema en
toda la organizacién.

- Soluciones con
+ iLOQ 5 Series

Sistema totalmente programable

Facil eliminacién y reprogramacion de derechos
de acceso en llaves perdidas y nuevas

Proteccién anticopia electrénica y niveles de
administracién del usuario del sistema

Software en la nube facil de usar y con
comunicaciéon D2D

Unico sistema

Cuantas mas cerraduras y llaves, mayor
ahorro

Sin baterias, sistemas autoalimentados

Tiempo y costes relacionados con viajes

Derechos de acceso actualizados remotamente
Una llave digital/teléfono inteligente contine
todos los derechos de acceso

Muchas llaves fisicas

Complicadas actualizaciones de los
derechos de acceso

Los lectores online y los teléfonos inteligentes
actualizan los derechos de acceso de las llaves digitales




La solucién
mas verde
sostenible

de la historia

““50 000 kg

ILOQ 5 Series es el sistema de cierre iLOQ mas
sostenible hasta la fecha. De acuerdo con nuestro
programa medioambiental, nuestro objetivo

es preservar los recursos naturales y el medio
ambiente. Por ejemplo, nuestras soluciones sin
baterias ahorran 50 000 kg de residuos de baterias
y 7 000 kg de residuos metalicos que reducen

el uso de recursos vitales y las consecuencias
ecoldgicas. Y con poco o ningln mantenimiento
y la capacidad de programar los derechos de
acceso de forma remota, iLOQ 5 Series reduce el
impacto de los viajes en el medio ambiente.

Maximizamos la facilidad de uso de nuestros
productos, favorecemos los embalajes reciclgbles
e invertimos en el reciclaje de productos usaflos.

Todas nuestras cerraduras y llaves son tota
reprogramables; pueden ser devueltas a g
configuracién de fabrica y reutilizadas enf@tro
sistema. La mayoria de nuestros materialg§é de
embalaje pueden ser reciclados. Los cilifiros,
llaves, accesorios, materiales de instalg@ion

también pueden ser reciclados como f&€8iduos
metalicos.

ente

de residuos de p||as

ahorrados por ano




iILOQ

Making life accessible
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