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SITUACIÓN ACTUAL CIUDADES INTELIGENTES. EVOLUCIÓN

ACTUAL
➢CAOS DE PLATAFORMAS Y SISTEMAS PROPIETARIOS

➢CAOS EN SEMÁNTICA

➢VERTICALES SIN HORIZONTALIDAD 

➢NECESIDADES VAN POR DELANTE DE NORMALIZACIÓN

EVOLUCIÓN
➢REQUERIMIENTO ADAPTACIÓN PLATAFORMAS ABIERTAS
• UIT/CTN178/ESTÁNDARES. DATOS CIUDADES EN NORMA

➢LABORT. VIRTUAL COMO HERRAMIENTA VERIFICACIÓN

➢SEGUIMIENTO/PARTICIPACIÓN EN GRUPOS 

➢NORMALIZACIÓN: ETSI, TM FORUM, ONEM2M… 
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COMITÉ NORMALIZACION CIUDADES INTELIGENTES
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INTRODUCCIÓN VISIÓN DEMANDA IOT (CIUDADES INTELIGENTES)

• Miles de millones de objetos conectados . 

• Fuera ámbito:

- Smart Manufacturing
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MODELO PLATAFORMA UIT- CTN 178:UNE 178104
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CONSENT ITU: ITU-T Y.4200/4201  (EX Y.SCP). UNE 178104

IoT
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CASO DE USO: CONECTANDO PLATAFORMA EXTERNA
CIUDAD CON PLATAFORMA ESTACIÓN PUERTO/AEROPUERTO
FUTURAS RECOMENDACIONES UIT-T IMPULSADAS POR ESPAÑA
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CONEXIÓN PLATAFORMA EXTERNA
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MODELO SERVICIOS IOT
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PLANTEAMIENTOS EDIFICIO INTELIGENTE

TENDENCIA A INTELIGENCIA EN INFRAESTRUCTURAS

• 1.- AUTOMATIZACIÓN Y GESTIÓN EDIFICIO

- Hogar digital, domótica hogar, BMS etc.

• 2.- CAPTACIÓN/DISTRIBUCIÓN DE VIDEO Y ALARMAS

- Televisión, teleoperación, videovigilancia, sistemas interactivos, alarmas, 
transmisión contenido del móvil a pantalla del TV (aplicación en hoteles y 
otros) 

• 3.- NODO IoT: No es el controlador del hogar

- Recoge información de sistemas instalados, la procesa para dar información 
útil a la ciudad u otros nodos

- Gran conectividad/integración. Soluciones preventivas

- Concepto Edificio: las 4 paredes + zonas colindante



Nodo IoT
Ciudad

Seguridad

Energía

ContaminaciónFunciones del Nodo IoT
✓ Recoge la información del Edificio
✓Homogenizar la información
✓ Transmite a la ciudad
✓ Actúa ante eventos críticos

REQUERIMIENTOS INTERACCIÓN DE NODO IoT



➢ Aumentar el universo de eventos identificando nuevos patrones de 
interés para generar acciones correctivas, reforzando que la ciudad 
pase de ser reactiva a predictiva

➢ El universo (como la ciudad) es agnóstico de cómo se genera la 
información 

➢ El Edificio (con el nodo IoT) sigue conservando su papel de célula 
básica de la ciudad, pero el alcance de su información se ve 
magnificado en el universo de ciudades

REQUERIMIENTOS INTERACCIÓN DE NODO IoT

Nodo
IoT

Ciudad

Nodo
IoT

Nodo
IoT

Fuentes
Externas

Fuentes
Externas

Fuentes
Externas

Fuentes
Externas

Fuentes
Externas

Finalidad

2.- Comunicación entre plataformas que 
han adquirido datos de nodo IoT: 
Normalmente utilizan protocolos REST

1.- Comunicación con ciudad y otros nodos 
utiliza los protocolos MQTT, COAP….
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Respetar en todo momento la máxima de IoT para los datos: “Si no puedes protegerlo, no lo recolectes”

La “anonimización” de los datos tras su recolección los hace menos restrictivos, habiendo casos de uso en los que el 
ser anónimos no les hará perder ninguna utilidad

Con una plataforma de gestión de APIs se puede gestionar el acceso a los datos públicos de forma segura, y permitir 
su consumo. Además fomenta la proliferación de desarrolladores terceros que creen un ecosistema de aplicaciones 
en torno a la ciudad, que redundará en los servicios al ciudadano sin costes extra en dinero público (o incluso 
generando ingresos para las administraciones)

Aparte de la seguridad en las comunicaciones, es necesario establecer un esquema de triple A: autenticación, 
autorización, y accounting (el caso de uso para éste último sería para los terceros que consuman datos con los APIs)

Parte de la arquitectura podrá integrarse con los repositorios ya existentes en las AAPP al estilo LDAP  (o incluso 
proveer uno propio)

Se debe considerar la opción de establecer un esquema de federación, bien sea con infraestructura de las AAPPs o 
de otras ciudades. Es especialmente relevante para “heredar” privilegios de acceso de los usuarios (el usuario es 
quien dice ser) y derechos de uso sobre sus datos recolectados (podemos almacenar y tratar sus datos)

SEGURIDAD Y PRIVACIDAD

REQUERIMIENTOS INTERACCIÓN DE NODO IoT
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CONECTIVIDAD DEL EDIFICIO

Servicio Web

Aplicación COAP http, Mqtt

Transporte UDP
Orientado a no 
conexión

TCP
Orientado a 
conexión

Red IP v4/V6 IP v4/V6

Enlace MAC MAC

Física Medios 
alámbricos/
inalámbricos

Medios 
alámbricos/
inalámbricos

Permite conectar nodos IP

Los estándares conocidos 
Wifi, zigbee, RFID etc.
Suelen definir arquitectura
a nivel físico y enlace.

Ej: IEEE 802.15.4 Zigbee/bluetooth
Lowpan: (Enlace) Posibilita IPV6 

Serv Web: No es capa OSI, pero permite 
ver funcionamiento. Se ve REST, SOAP y 
otros



802.15.4
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CONECTIVIDAD PLATAFORMA (SOUTHBOUND)
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MEDIOS INALÁMBRICOS

Comparación de protocolos radio

Muchos protocolos existentes son del mundo energético o domótico

En el mundo IoT se suele requerir Zigbee o EnOcean
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CONECTIVIDAD NODO IOT CON PLATAFORMA CIUDAD
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SISTEMAS ALÁMBRICOS

BACnet ISO/IEC 16484-5  (combina con Zigbee)

KNX ISO/IEC 14543-3
LonWorks ISO/IEC 14908-1
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CASOS DE USO: EDIFICIO INTELIGENTE SOBRE NODO IOT
FUTURA NORMA UIT (EN PROCESO, EN LA UIT-T CE 5)

Servicios básicos: 

• El edificio como sensor de contaminación (dos niveles básicos: entresuelo y tejado)  

• El edificio como unidad de información de consumos de servicios público básicos y 

otros de índole fundamental  como energía eléctrica, agua, gas, y gasoil.  

• El edificio como generador de alarmas críticas: incendio, nivel de CO2 en garajes, 

inundaciones, escapes de gas, derrame de sustancias peligrosas 

• El edificio como generador de indicadores de sustentabilidad.  
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CONCEPTO “EDIFICIO INTELIGENTE”

- Capacidad para interactuar con el resto de los elementos de la ciudad. El Nodo IoT de edificio logra que éste sea 
un elemento más dentro de la plataforma y modelo Smart City, ofreciendo servicios de datos, decisión y 
actuación, al resto de entidades urbanas.

- Capacidad de comunicar con todos los elementos del interior de edificio. El Nodo IoT de edificio, como 
habilitador, puede interactuar con los elementos del mismo mediante sensores y actuadores específicos 
(medidas servicios básicos, sensores de infraestructura, alarmas técnicas, sensores atmosféricos, etc.).

- Capacidad de interacción con los sistemas y redes privadas de edificio. Dada la importancia que el edificio tiene 
como conjunto de sistemas y redes contenidos en él, y en la medida que estos están afectados por los 
elementos comunes del inmueble, el Nodo IoT de edificio debe tener también la capacidad de interacción con 
los sistemas privados. 
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CONCEPTO “EDIFICIO INTELIGENTE”
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SEMÁNTICA: TIPOLOGÍA EDIFICIOS/REGLA SEMÁNTICA

- Edificios de viviendas

- Usos comerciales

- Uso de oficinas

- Uso hotelero

- Espectáculos y hostelería

- Usos docentes

- Usos públicos

- Usos religiosos

- Usos sanitarios

- Usos deportivos y recreativos

- Aparcamientos, trasteros, 

locales de servicio, etc.

- Almacenes e industrias

- Construcciones auxiliares o eventuales
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SEMÁNTICA: TIPOLOGÍA EDIFICIOS/REGLA SEMÁNTICA
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ONEM2M ARQUITECTURA FUNCIONAL (TS-0001)
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Application Entity (AE): Application Entity represents an instantiation of Application logic for end-to-end M2M 
solutions.
Common Services Entity (CSE): A Common Services Entity represents an instantiation of a set of "common service 
functions" of the M2M environments.
Network Services Entity (NSE): A Network Services Entity provides services from the underlying network to the CSEs 

Reference Points
Mca
Mcc
Mcn
Mcc’

Application
Layer

Service
Layer

Network
Layer

Sensors Gateways Servers



DISPOSITIVOS EN LAN Y WAN
ONEM2M VERSIÓN 1

Network App.
(IN-AE)

Public or private

Cloud 

deployment.

Mcc

Mcc

Mca
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CTN 178 ESTANDARIZACIÓN



28

Gracias por vuestra atención

Jesus Cañadas Fernández

Jefe de Área

jcanadas@minetad.es
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