NETGEAR

Connect with Innovation™

Instalacion e infraestructura red

PROSAFE|"

o

" NETGEAR' |
T Prosare]

LIFETIME
WARRANTY'




Finding the Right Fit for your Small to Medium-Sized Business
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Nuevas oportunidades de negocio

Seguridad  §
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Agenda

Estado y problematica redes actuales

Diseno de redes convergentes:
— Disponibilidad

— QoS

— VLAN

Implementaciones redes convergentes

Ruegos y preguntas
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Situacion Actual

En las PYMES el 70% de la venta de switches son no gestionable
 Lared Ethernet ya no solo transporta datos:

e Camaras IP

« Telefonos IP
* Necesitamos sistemas gue nos permitan crecer.

e Nuevas necesidades en la red como transmision de video

* Los switches no gestionables no nos ofrecen ningun tipo de seguridad

NETGEAR
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Problematica Actual

« Convergencia de redes :

— Telefonia IP

— Sistemas de Videovigilancia
— Datos

— Sistemas de Almacenamiento
— Megafonia IP

— Domaotica

e
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. services l

FIXED NETWORK IP NETWORKS
Switch vendor A Switch vendor E

Switch vendor B B Switch vendor F
Switch vendor C

Switch vendor D
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—Ancho de banda
—Retardo
—Variacion del retardo

—Perdida de paquetes




» Diferentes tipos de
caracteristicas.

* Diferentes perfiles de trafico.

» Clasificacion en diferentes
perfiles

Data

A——A

Smooth or Bursty
Benign or Greedy
Drop-Insensitive
Delay-Insensitive
TCP Retransmits

017G_047
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« Latencia < 150 ms*
o Jitter < 30 ms*
* Perdidas< 1%*

Smooth
Benign
Drop-Sensitive

Delay-Sensitive
UDP Priority

017G_045
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« Latencia £ 150 ms*
« Jitter < 30 ms*
* Perdidas = 1%*

O Video

Bursty

Greedy
Drop-Sensitive
Delay-Sensitive
UDP Priority

017G_046

www.proydesa.org




Problematica Actual

e Aumento de las amenazas:

— Gestion de conexiones (@)

— Programas P2P
 Necesidad de Segmentacion:

— Independencia de redes
— Mayor seguridad

NETGEAR
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Redes Convergentes
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Necesidades Nuevas Redes
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Crecimiento

 Switches no gestionables

— Cuello de Botella iBUCLE !
— Solo podemos unir un cable!

e Soluciobn SMART:

— LACP “Link Aggregatian”
— Apilamiento

NETGEAR
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Apilamiento
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Facil reemplazo y
ampliacion s

P P A AR CAGAGA

6 Xx GS748TPS
288-Port Gigabit PoE

AUR : Automatic Unit Replacement

Si una unidad falla o se amplia la pila :

 Se upgradea la pila automaticamente
e Se transmite la configuracién

Sin necesidad de configuracion manual

=« Sin reiniciar la pila
» Sin interrupciones

NETGEAR
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Gestion centralizada

NETGEAR ROSAFE | 48TS

t Switch

System Switching QoS Security Monitoring Maintenance Help

Ports | LAG | VLAN | STP | Multicast | Address Table

LAG Membership A
» LAG Configuration Membership
tac 10 LAG Name Ger ]
Advanced | ACD
AcTvoe G v
¥ Unit1

GEPort O1 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

2 0 g g g A

GEPort 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48

J | JO | T O | T T O | |

Manage all ST

ProSafe Gigabit
GEPort 01 02 02 04 05 06 07 08 09 10 11 12 132 14 15 16 17 18 19 20 21 22 23 24

Stackable Smart 228 I A O S g A M N S B N R S IS i R ]

Switches as GEPort 25 26 27 28 20 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 47 48

though they were I T A O R R N I R S IR

only one unit ! > Unit 3
" Unit4
ProSafe Control * Unit 5
Center provide * Unit 6
comprehensive 3
management
through a CANCEL APPLY

streamlined Web Copyright @ 1996-2007 Netgear®
interface that
eases navigation:

ML




LACP — Todos los switches Smart

» Diferentes puertos fisicos se convierten en un puerto
l0gico para proporcionar mayor velocidad.

« Link aggregation esta definido y controlado por el
standard 802.3ad

NETGEAR'
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LACP

Channel

» Diferentes puertos fisicos se convierten en un puerto
l0gico para proporcionar mayor velocidad.
« Link aggregation esta definido y controlado por el
standard 802.3ad '~ 1
NETGEAR
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LACP Distribuido

12 Gbps
Trunk

Greater

Performance

Better

Redundancy

192.168.1.168

Router
Firewall

(\\eme

6 Xx GS748TPS
288-Port Gigabit PoE
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Apilables Smart Gigabit

— Mix GS724TS /| GS748TS
— Only one single IP Adress
& .

MITOIAR
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144-Port Gigabit PoE N E T G E A R
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Switches Gestionables Apilables

Core

GSM72xxPS/IGSM73xxS
Stack for access

AAAAAL. AAAAAAA

TYYYYY vRYYS

--------------------

NETGEAR’
Connect with Innovation ™

NETGEAR

Connect with Innovation ™



T 1NN I
1T IItIIII LTS

c GS748T
S (x6)

ETGEAR

nect with lnnovation ™



Necesidades Nuevas Redes
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Nuevo modelo

Antes:

ﬂ
—1 -

Valorf@anadido

I
-
NETGEAR
Connect with Innovation ™




VLAN = “Mini Switches”

VLAN 1 Q
VLAN 2 Q \

A, |
/

VLAN 3

NETGEAR
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VLAN

VLANSs permiten que por software tengamos diferentes
LANSs dentro de un switch

Las VLANS permiten la segmentacion a nivel 2 de
nuestras redes

Para la comunicacion entre VLANS necesitamos un
switch de nivel 3 0 un router

Cada VLAN se recomienda que tenga un

: . ' P dif
direccionamiento IP diferente NETG EIA R’



Beneficios de las VLANSs

Mejoran el rendimiento en la red

Reducen el numero de routers

Nos permiten una configuracion flexible de la red
Simplifican la administracion

Aumentan la seguridad en red

Reducen el coste de la solucion de red

NETGEAR



Ejemplo implementacion

Router
\Owrnf'{ Firewall

NETGEAR

nect with Innovation ™



UT™M
192.168.1.1
255.255.255.0
Connected to
Port1 of your
switch

Esquema IP

Switch
VLAN1 VLAN2 VLAN3
192.168.1.1 192.168.2.1 192.168.3.1
Ports 1, 11 Ports 1, 12 Ports 1, 13
Sales MRKT HR
VLAN VLAN Bldg

NETGEAR
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Necesidades Nuevas Redes

Priorizacion

Connect with Innovation ~



Situacion ideal

 Debemos por tanto priorizar y segmentar la red

Prioridad2/5 Mbps
Telefonia

Prioridad 7/ 2 Mbps

Prioridad1/1 Mbps
E Red interna

NFTGEAR

ct with Ir



Calidad de Servicio

* QoS significa quality of service y se refiere a de que
forma podemos asegurar los diferentes servicios en
nuestra red

e Se esta empezando a desarrollar en los ultimos afnos
debido a la convergencia de redes

* Es un conjunto de protocolos y estandares

NETGEAR



Funcionamiento QoS

‘l

Conditionner

ML



Calidad de Servicio

« Clasificacion de paquetes:

— Nivel 1: Por puerto
— Nivel 2: CoS
— Nivel 3: DSCP

e Politica de colas :

— Estricta
— Round Robin

NETGEAR



802.1p CoS

e Marcacion de tramas a nivel 2
 El marcado de paquetes lo realiza el teléefono
e Se puede establecer la prioridad por puerto

Priority Traffic Type
7 (highest) Network
management
VLAN Ta 6 Voice
e | . :
paxess . hosess |l we | DATA Fsc 5 Video
2 Bytes 4 Controlled load
. 3 Excellent effort
VLAN Identifier
Ifric)ritiy % ololololololololololo lo 0 (default) Best effort
— . 2 Undefined
7 54 3 017 0
! 1 (lowest) Background

NETGEAR



Ip Precedence/DSCP L3

 Marcado de paquetes nivel 3

» La clasificacion normalmente se hace en funcion de
parametros como la ip origen, puerto origen puerto
destino

3 bits called IP Precedence for
IPV4 ,‘

differentiated services
Version BRI Flags/
offset

TTL | Proto | FCS | IP-SA | IP-DA | Data

P P_P DIT|R|H|R| Differentiated
IP Precedence 5=l'\'fit3! Code
TOS =10100000 = 160 Point (DS CP)

111 Network Control IPPrec =101=5 DSCP =101000 =40

110 Internetveork Ctl
Tl (Dclay | [Throughput | [Reliabillty | [Monetary || Reserved

100 Fha sh Ove mide Cost

0 Normal 0 Normal 0 Normal 0 Normal *ALWAYS" set
1 Minimise 1 Maximise 1 Maximibe 1 Minimise to zero

ML AL



Colas de prioridad

Baja prioridad Alta prioridad
Frame
Frame Frame
Frame Frame Frame
Frame Frame Frame Frame
Frame Frame Frame Frame

XS =

“,

10/100/1000 Mb/s Ethernet output port
NETGEAR

39



*» NETGEAR Secure Remote Desktop Client

CNetgear GS748TS - Windows Internet Explorer

@A v |@] http:4/172.22.25.25home.htm

File Edit VYiew Favorites Tools Help

{\

S 4R @ Netgear GS748TS I l 0 v B - d=h v |:bPage v () Tools v

NETGEAR’ GS748TS

Connect with Innovation ™ 48-port Gigabit Stackable Smart Switch

System Switching Security Monitoring Maintenance Help

CoS To Queue Mapping

Basic

CoS To Queue Mapping @)

|cos [queue _[cos |queve [cos |Queue |cos |queve |
o |Lowes1 'I 1 ILowes1 vl 2 |Lowes1 vl 3 ILowes’t 'I
4 ILow vI 5 ILow 'I ] lNorma! vl 7 |Norma| vl

(=)

» DSCP to Queue
Mapping

(=)

Restore Default Mapping {

m

Restore Defaults

CANCEL APPLY




Implementacion
Redes Convergenies

N
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Business Switching Solutions

Features / Availability

» Basic connectivity

20 - 50

LPROSAFE

E—————
memmmess==mm  Plus Switches
Unmanaged » More control
Switches

LT sty .
Chassis
Fully Managed L3
[ L3
Fully Managed
L2+ « Critical applications

* Performance

* Intelligent Edge
[ e
Smart Switches,
Commodity
. //////

Lm0

¢ Security, QoS

500 - 1000
NETGEAR

Connect with Innovation ™

50 - 250 250 - 500

# of Users



Segmentacion LANs : Soluciones

_____________

~
A TRt e T

115 5-20 20-100 . 100-200 200+

NETGEAR
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Segmentacion LANs : Soluciones

_______________________________________________________________________

1-5 5-20 20-100 100-200 200+

NETGEAR



Equipamiento

e Switch:
— ProSAFE Plus
— Smart Switch

* Router Firewall (sin VLANS):
— FVS318G
— FVS336G/FVS318G/FV X538
— Cualquier otro router

NETGEAR
Connect with Innovation ™



Segmentacion LANs : Soluciones

_______________________________________________________________________

115 5-20 20-100 . 100-200 200+

NETGEAR
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Equipamiento

e Switch:
— Smart Switch

— UTM 5/10/25
— SRX5308

Connect with Innovation ~



172.160.2/24
DG 172.16.0.1

NIC to Switch PortiV7
NIC to Switch Port 05

NETOIAR 0o 171001000 M St St
s u s

Any LAN port to switch Port 09

VLAN20: Primary LAN: 192,168.,0,1/24 (DHCP enabled)
Ports V5 =0/6 =09 Secondary LAN: 172.16.0.1/24

(PVID 20)

VLANZO:

Ports 07 — /8 — 109

(PVID 30)

VLAN40:

Ports 0/5 —0/6 —0/7 —0/8 — 09

(PVID 40 only on port 0/9) m

NETGEAR

Connect with Innovation ™



Segmentacion LANs : Soluciones

A

____________________________

I
I
1
1
1
1
1
1
I
I
1
1
1
1
1
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1
1
1
1
I
I
1
1
1
1
1
1
I
1
[}
I
1
7
»
»

115 5-20 20-100 . 100-200 200+
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Equipamiento

e Switch:
— Smart Switches
— Managed Switch

o Switch Capa 3
— GSM7224/GSM7352S
— GSM7352S

NETGEAR
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a Tuminal MiA Ai=ad

* Inter-VLAN traffic handled by
Router

» |nefficient use of Router —
LAN and WAN traffic Router

« Slow ~ B -/“/_

» Expensive
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933443204

677596852
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