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1.- Introduccion

La moderna tecnologia digital permite que diferentes sectores, como por eemplo
telecomunicaciones, datos, radio y television se fusionen en uno solo. Esta circunstancia,
conocida comunmente como convergencia, esta ocurriendo a escala global y esta cambiando
drasticamente la forma en que se comunican tanto las personas como los dispositivos. En €
centro de este proceso, formando la red troncal y haciendo posible la convergencia, estan las
redes |P.

Los servicios y los dispositivos integrados de los consumidores para propdsitos como son
telefonia, entretenimiento, seguridad e informética personal se estan desarrollando
constantemente y estan siendo disefiados y convergen hacia un estandar de comunicacion que
es independiente de la conexion fisica subyacente. La red de cable, por gemplo, que fue
disefiada primero paralatransmision de television al consumidor, puede ahora también usarse
para enviar mensgjes de correo electronico, navegar por Internet e incluso para monitorizar
una camara de red enviando imégenes en directo desde otro continente. Ademéas, estas
caracteristicas estan también disponibles a través de otras redes fisicas, por gemplo la red

telefonica, la de telefonia movil, la de satélites y las redes informaticas.

Este whitepaper presenta los componentes principales de la tecnologia de las redes basadas en

el Protocolo IPy a hacerlo demuestra los tremendos beneficios que ofrece.

2.- Comunicacion de redes, conceptos basicos

Internet se ha convertido en el factor més potente que guia el proceso de convergencia. Esto
es debido principalmente a hecho de que la suite del protocolo Internet se ha erigido como un
estandar utilizado en casi cualquier servicio. La suite del protocolo Internet esta compuesto
principamente por e protocolo Internet (IP), y €l protocolo de control del transporte (TCP);
consecuentemente el término TCP/IP refiere ala familia del protocolo al completo.

Las redes basadas en IP tienen una gran importancia en la sociedad de la informacion actual.
A primera vista esta tecnologia puede parecer un poco confusa y abrumadora pero
empezaremos por presentar 1os componentes de red subyacentes sobre |os que esta construida

esta tecnologia.
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Una red se compone de dos partes principales, los nodos y los enlaces. Un nodo es cualquier
tipo de dispositivo de red como un ordenador personal. Los nodos pueden comunicar entre
ellos a través de enlaces, como son los cables. Hay bésicamente dos técnicas de redes
diferentes para establecer comunicacion entre dos nodos de una red: las técnicas de redes de
conmutacion de circuitos y las de redes de conmutacion de paquetes. La primera es la mas
antigua y es la que se usa en la red telefonica y la segunda es la que se usa en las redes
basadas en IP.

Una red de conmutacion de circuitos crea un circuito cerrado entre dos nodos de la red para
establecer una conexion. La conexion establecida esté dedicada a la comunicacion entre los
dos nodos. Uno de los problemas inmediatos de los circuitos dedicados es la pérdida de
capacidad, dado que casi ninguna transmision usa € 100% del circuito todo € tiempo.
Ademés, s un circuito fala en @ medio de una transmision, la conexion entera se pierde y
debe establecerse una nueva. Con € fin de ilustrar la explicacion puede observar € diagrama

de una conexién telefénica sobre una red de circuitos conmutados (figural).

® Network nodes

— Lstablished connection

—— Network link

Figura 1: Unared de circuitos conmutados usa un circuito cerrado dedicado

Por otra parte las redes basadas en IP utilizan la tecnologia de conmutacién de paguetes, que
usa la capacidad disponible de una forma mucho mas eficiente y que minimiza €l riesgo de
posibles problemas como & desconexion. Los mensgjes enviados a través de una red de
conmutacion de paquetes se dividen primero en paguetes que contienen la direccion de
destino. Entonces, cada paguete se envia através de lared y cada nodo intermedio o router de
lared determina a donde va e paquete. Un pagquete no necesita ser enrutado sobre los mismos

nodos que los otros paguetes relacionados. De esta forma, 1os paquetes enviados entre dos
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dispositivos de red pueden ser transmitidos por diferentes rutas en e caso de que se caiga un

nodo o no funcione adecuadamente (Figura 2).

MNetwork nodes

=== Route for first packet

'''' Route for second packet

—  Network link

Figura 2: Unared de conmutacién de paquetes enruta cada paquete de forma independiente

3.- Fundamentos de transmision

Las soluciones de redes basadas en |P son sustitutos flexibles y econdmicos para soluciones
que utilizan tecnologias de red antiguas. Las diversas propiedades entre estas tecnologias
consisten en como se representa, gestiona y transmite la informacion. LA informacion se
estructura simplemente en colecciones de datos y entonces tiene sentido para la interpretacion
gue le damos. Hay dos tipos principales de datos, analégicos y digitales y ambos poseen

diferentes caracteristicas y comportamientos.

Los datos analdgicos se expresan como ondas continuas variables y por tanto representan

valores continuos. Los gemplos incluyen lavoz y € video.

Por otra parte los datos digitales se representan como secuencias de bits, o de unos 'y ceros.
Esta digitalizacion permite que cualquier tipo de informacién sea representada y medida como
datos digitales. De esta forma, € texto, sonidos e iméagenes pueden representarse como una
secuencia de bits. Los datos digitales pueden también comprimirse para permitir mayores
ratios de transmision y puede ser encriptada para su transmision segura. Ademas una sefial
digital es exactay ningun tipo de ruido relacionado puede filtrarse. Los datos digitales pueden
ser transmitidos a través de tres tipos generales de medios: metal, como es e cobre, fibra

oOptica u ondas de radio.
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Las técnicas representadas debajo ofrecen e primer bloque de construccion para las
comunicaciones digitaes, € nivel de cable y antena (Figura 3). Este nivel nos permite enviar
y recibir datos digitales sobre una amplia variedad de medios. En todo caso, se precisan méas

blogues de construccion para las comunicaciones digitales seguras.

Figura 3: Nivel de cable y antena; €l primer blogque de construccion

4.- Infraestructuradelared de arealocal (LAN)

Esta seccion va un paso més ala a tratar la comunicacion digital. Usted puede preguntarse:
¢Cudl es la diferencia entre transmision y comunicacion?, considerando una analogia con €l
habla humana. Piense en las ondas acUsticas en € aire generadas por el emisor. Estas ondas se
transmiten, pero hay un largo camino hasta conseguir la comunicacion. Las palabras que
emite deber estar organizadas para tener sentido. S se producen muy rapidamente o
demasiado despacio puede que no se entienda a emisor. Si varias personas hablan un idioma
que desconocemos, la informacion se habra perdido. Hablar genera informacion pero no se

comunica o comprende necesariamente.

La comunicacién digital tiene problemas similares que necesitan ser resueltos. El receptor
debe conocer como estén organizados los bits de los mensagjes para poder comprenderlo. El
receptor cebe conocer € ratio al que los bits estan llegando para interpretar el mensaje.
Ademas, algunas reglas deben especificar lo que ocurrird si varios dispositivos de la red
intentan usar un medio compartido simultdneamente. La mejor forma de asegurar que los
dispositivos de la red envian y reciben de forma compatible es basdndolos en los protocol os
estdndares que definen las reglas y maneras en las que los dispositivos inician y llevan a cabo

|la comunicacion.

Hasta ahora nos hemos centrado en la comunicacion entre dos dispositivos de red. En
cualquier caso, existen varias estrategias de conexion diferentes y protocolos que pueden ser

usados para mantener una comunicacion entre multiples dispositivos de red.
5
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Las Redes de Area Local (Local Area Networks, LANS) se utilizan para conectar dispositivos
de red relativamente proximos. Tipicamente una LAN opera en un espacio limitado, como
puede ser en un edificio de oficinas, en una escuela o en un domicilio. Las LANs sueles
pertenecer y ser gestionadas por una Unica persona u organizacion. Utilizan también ciertas

tecnol ogias de conectividad y a menudo algunos tipos de medios compartidos.

Una caracteristica importante de las LANSs es su topologia, donde el término topologia refiere
al nivel al gue estan conectados bs dispositivos a la red. Podemos pensar en las topologias
como las formas que puede tener lared. Las topologias de red pueden ser categorizadas en los

siguientes tipos basi cos:

? La topologia de bus utiliza un medio de comunicacion compartido, a menudo
denominado “bus comin”, para conectar todos los dispositivos de la red (Figura 4).
Un dispositivo que quiera comunicar con otro enviara pagquetes a través del bus. Todos
los dispositivos conectados al bus recibirén el pagquete enviado pero solo el que es el

receptor aceptaray procesara estos paguetes.

Common bus

? Latopologia de anillo esta estructurada de la misma forma en la que cada dispositivo
de la red tiene exactamente dos vecinos para los propdsitos de comunicacion. Todos

los paguetes vigjan en la misma direccion dentro del anillo (Figura5).
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? Latopologia de estrella establece un centro légico de comunicaciones al que estén
directamente conectados todos los dispositivos de la red. Cada dispositivo necesita un
cable separado al punto central y consecuentemente todos |os paquetes vigjaran a

través de centro de comunicacion (Figurab).

Existen diferentes protocolos que pueden utilizarse conjuntamente a cualquier topologia de
red. Ademas de identificar los estdndares de comunicacion entre los dispositivos de lared, €
protocolo establece las especificaciones técnicas necesarias para la transmision de datos en
una red. Para transmitir un mensge a otro dispositivo de la red, el mensgje se divide en
paquetes de datos. Estos paquetes después seran transmitidos a través del medio de

comunicacion y se re-ensamblaran de nuevo cuando termine la recepcion.
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Los protocolos estandarizados utilizan diferentes topologias de red junto con los niveles de
cable y antena para construir diferentes arquitecturas de red que pueden ser con cable o
inaldmbricas. Estos protocolos representan € segundo bloque para conseguir las

comunicaciones digitales, €l nivel de transmision.

Figura 7: El nivel de transmisién, e segundo bloque.

5.- Interconectar LANsen una arquitectura basada en |P

Hasta ahora hemos descrito como los dispositivos de red comunican sobre diferentes tipos de
LANs. En cualquier caso, las diferentes LANs estan disefiadas para cubrir objetivos y
necesidades diferentes. A veces es preciso interconectar varias LANs para extender la
comunicacion fuera de los limites de la red. Las colecciones de redes interconectadas, y
geogréficamente dispersas, se denominan Redes de Area Extensa (Wide Area Network, WAN).
Probablemente la WAN mas conocida sea Internet, que cubre la mayoria del planeta.

Es necesaria una arquitectura de comunicacion compartida para todos |os usuarios, ya sean
personas privadas, empresas, oficinas de la administracion publica u otras organizaciones,
para ser capaces de intercambiar informacion digital con cualquier otro a través de una WAN.
Esta arquitectura deberia ser un estandar abierto y soportar diferentes protocolos de nivel de
transmision, particularmente aguellos que pueden ser utilizados sobre una amplia variedad de
medios de transmision. Afortunadamente la suite del protocolo Internet ofrece una solucion

bien disefiada para gjustarse a estos reguerimientos.

WWW.axis.com Copyright © 2002, AXI5a



WHITE PAPER, Axis Communications. Las Redes | P; Conceptos basicos

51 Lasuitedel protocolo I nternet

La suite del protocolo Internet es una familia de protocolos en niveles, en la que cada nivel se
construye a partir del nivel inferior, afiadiéndole nuevas funcionalidades. El nivel mas bagjo
esta ocupado exclusivamente en e envio y la recepcion de datos utilizando € nivel de
transmision. Los superiores son protocolos disefiados para tareas especificas como son el
envio y la recepcion de peliculas animadas, sonido e informacion de control. Los protocol os
intermedios gestionan aspectos como la division de los mensgjes en paguetes y e envio

fiables entre dispositivos de red.

52  El protocolo Internet

El protocolo Internet (IP) es la base de la suite del protocolo Internet y es e protocolo de red
més popular del mundo. IP permite que se transmitan los datos a través y entre redes de area
local, de ahi su nombre, inter-net protocol (protocolo entre redes). Los datos vigjan sobre una
red basada en IP en forma de paquetes IP (unidad de datos). Cada paquete IP incorpora una
cabeceray los datos del propio mensgje, y en la cabecera se especifican €l origen, el destinoy

otra informacién acerca de los datos.

IP Es un protocolo sin conexién de manera que cada paguete se trata como una entidad
separada, como un servicio postal. Todos los mecanismos para asegurar que los datos
enviados Ilegan de forma correcta e intactos los proporciona los protocolos de mas ato nivel

dentro de la suite.

Cada dispositivo de red tiene a menos una direccion 1P que lo identifica de forma Gnica del
resto de dispositivos de la red. De esta manera, los nodos intermedios pueden guiar

correctamente un paquete enviado desde €l origen a su destino.

5.3  El protocolo de Transporte

El Protocolo de Control del Transporte (Transport Control Protocol, TCP) es el protocolo
mas comun para asegurar que un paguete 1P llega de forma correcta e intacto. TCP ofrece la
transmision fiable de datos para los niveles superiores de aplicaciones y servicios en un
entorno |P. TCP proporciona fiabilidad en la forma de un envio de pagquetes de extremo a

extremo orientado a conexion através de una red interconectada.

WWW.axis.com Copyright © 2002, AXI5a



WHITE PAPER, Axis Communications. Las Redes | P; Conceptos basicos

54  Resumen dela suite del Protocolo I nter net

La suite del protocolo Internet proporciona una adaptacién a los protocolos de nivel de
transmision y ofrece una arquitectura estandarizada para las comunicaciones a través de una
coleccion de LANS interconectadas. Esto representa un avance tremendo, principa mente por
ser capaces de conectar y comunicar a través de diferentes conexiones fisicas de una forma
estandarizada. Con IP como base, |a suite del Protocolo Internet ofrece €l tercer bloque de

construccién para unas comunicaciones digitales idoness, € Nivel IP (Figura 8).

6.- Beneficiar se de una arquitectura basada en | P

La suite del protocolo Internet junta todos los protocolos de nivel de transmision en una Unica
arquitectura de protocolos estandarizada, que puede ser utilizada por las aplicaciones para
diferentes propdsitos de comunicacion. Como resultado cualquier aplicacion que soporte

TCP/IP también podr& comunicar sobre cualquier red basadaen IP.

Deberia ser facil ver que esta arquitectura estandarizada ha revol ucionado las comunicaciones
de redes. Un ndmero creciente de aplicaciones que transfieren texto, sonido, imagenes en
directo y mas, utilizan la arquitectura basada en IP. Todas estas aplicaciones y protocolos de
aplicaciones constituyen € nivel de aplicacion y ofrecen e cuarto y dltimo bloque de

construccion paralas comunicaciones digitales con éxito!.

10
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Figura9 Nivel de Aplicacion, e cuarto blogue.

7.- Convergencia

Las modernas tecnologias digitales permiten la convergencia entre diferentes servicios, y
combinaciones de estos servicios, que pueden proporcionarse a través de infraestructuras
acomodadas solo a un tipo de servicio. Hay tres factores principales que crean las condiciones
para la convergencia: la tecnologia digital, la tecnologia de transmision y los protocolos de
comunicacion estandarizados. La tecnologia digital permite que toda informacion ya sea
texto, sonido o imégenes, por gemplo, se representen como bits y se transmitan como
secuencias de ceros y unos. La tecnologia de transmision permite una mejor utilizacion de la
capacidad disponible en diferentes infraestructuras. Consecuentemente los servicios que
reguieren una alta capacidad pueden ser ofrecidos a partir de infraestructuras que previamente

estaban disponibles para proporcionar unos servicios mas simples.

Y a hemos visto como la tecnologia basada en IP proporciona una arquitectura excelente para
el imparable proceso actual de convergencia. En € corazon de la suite del Protocolo Internet

esta el Protocolo Internet que representa el blogue que conecta uniformemente diferentes

! Por favor tenga en cuenta que esto es una simplificacion de la suite del Protocolo Internet. Si desea mayor nivel
dedetallevisite el IETF. http://www.ietf.org/.
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redes fisicas con una amplia variedad de aplicaciones. Ademas las soluciones disponibles

actualmente y basadas en | P pueden integrarse total mente con otros sistemas disponibles.

7.- Estudio de un caso

Hemos estado discutiendo la estructura de la arquitectura basada en IP, especidmente en
comparacion con las redes de circuitos conmutados tradicionales. Aunque las secciones
precedentes no incluyen ninguna aplicacion real que aproveche esta arquitectura, esta
proporciona grandes oportunidades para nuevas areas de aplicaciones. De hecho, aplicaciones
gue antes no podian llevarse a cabo ahora se implementan con éxito. Ademas, las areas de
aplicaciones construidas sobre tecnologias anteriores consiguen funcionalidades ampliadas
cuando utilizan la tecnologia IP. A modo de gjemplo considere un érea de aplicaciones que ha

aprovechado claramente las ventajas de la arquitectura IP: Los sistemas de vigilancia visual.

En |la sociedad actual, la demanda de sistemas de vigilancia visual ha crecido erormemente.
Se han usado diferentes soluciones de camaras para monitorizar actividades en una amplia
variedad de entornos como son comercios, edificios de empresas o prisiones. Hasta hace muy
poco, los sistemas de Circuito Cerrado de Television (sistemas CCTV) eran la Unica
alternativa para este tipo de monitorizacion de actividades. Estos sistemas dedicados
generamente precisan un enlace de comunicaciones propio entre la camara'y € monitor. Este
enlace separado es caro de comprar, instalar y mantener. Las imégenes de la camara se
transmiten sobre cableado de red dedicado hacia grabadores de lapsos de tiempo o a los

monitores dedicados de un Centro de Control.

Un moderno sistema de vigilancia visual basado en IP, por otras parte, no esta limitado como
los sistemas de CCTV tradicionales. Las empresas pueden instalar camaras de red, cAmaras de
vigilancia visual basadas en IP que se conectan directamente a la red de la empresa. Cada
camara tiene su propia direccion IP como cualquier otro dispositivo de la red. Las principales
diferencias entre estos sistemas y los sistemas de CCTV son que la digitalizacion del video se
lleva a cabo a nivel de camara y la suite del protocolo Internet se utiliza para transferir las
imagenes a través de la red. Esto es beneficioso dado que en casi todas las empresas existen
redes actualmente y probablemente no seria necesario un cableado adicional Un sistema de

camaras de red, en comparacion con un sistema de CCTV también ahorra dinero a reducir la

12
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cantidad de equipamiento necesario para gestionara el sistema de seguridad. Por gjemplo, no

precisa monitores dedicados.

Una solucién basada en [P también permite que las imagenes se almacenen remotamente y
sean monitorizadas a través de cualquier red interconectada, como es Internet. Esto solo abre
nuevas oportunidades para las empresas que deseen sub-contratar la monitorizacién de sus
oficinas e instalaciones y facilita a una tercera parte un centro de vigilancia y monitorizacion.
Este centro sOlo necesita una contrasefia y la direccion IP para acceder a las imagenes en
directo, a través de Internet, desde una camara localizada en cualquier lugar del mundo.
Ademés, la arquitectura basada en IP crea un nuevo mundo de aplicaciones que pueden
integrarse completamente. Por giemplo, las imagenes en movimiento pueden distribuirse a
otras soluciones de red, como pueden ser los sistemas de gestién de control de factorias y

sistemas de control de accesos.

8.- Conclusion

La suite del protocolo Internet ha crecido rapidamente y se ha convertido en un blogue de
construccion fundamental para e intercambio de informacion. A medida que la tecnologia de
comunicacion se convierte en algo cada vez mas importante, hay una presion creciente para
usar esta tecnologia para reducir costes sin sacrificar ninguna capacidad o beneficio. Las redes
basadas en IP solucionan muchos de los problemas a los que se enfrenta en un entorno
complegjo, alavez que proporciona una solucion elegante que cubre las necesidades actuales y
las venideras. Ultimamente, todas las formas de comunicacion que incluyan datos, voz

imégenes en movimiento y entretenimiento convergiran en una red de transporte comin.

L os beneficios primarios de una estrategia de redes basadas en IP son |os ahorros de costes y
las mejoras operacionales derivadas del uso de una red convergente frente a las de muchas
redes pequefias dedicadas a propositos especificos como voz, datos o imégenes en
movimiento. El segundo grupo de ventajas més importantes de las redes convergentes reside
en su capacidad para crear nuevas aplicaciones. Las nuevas aplicaciones no sdlo generan
reducciones de costes, sino que pueden convertirse en fuentes de ingresos que ofrezcan un

valor esencial a empresas y usuarios.

13
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La convergencia estd agui y sus beneficios son reales. Ahora es € tiempo de elegir a los
socios estratégicos, aquellos que entienden el amplio espectro de necesidades y que se
comprometen a solucionar, y a dar los primeros pasos hacia un futuro basado en IP.

14
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8.- Acerca de Axis

AXxis desarrolla soluciones para comunicaciones sencillas y seguras a través de redes con
cables e inaldambricas. La compafia es lider del mercado mundia de conectividad de redes,
con productos para la oficina e instalaciones empresariales e industriales. Axis fue fundada en
1984 y cotiza en la bolsa de Suecia. Con mas de 300 empleados y oficinas en 14 paises, Axis
opera globalmente a través de su red de distribuidores y de fabricantes de equipos originaes
(OEM) en més de 70 paises. Mas del 95% de las ventas de la compariia provienen de
mercados externos a sueco. Si desea més informacion sobre Axis puede encontrarla en

Internet en ladireccion http://www.axis.conves.
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